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GESTION

DETERMINATION, MESURE ET GESTION
DES RISQUES ORGANISATIONNELS POUR
UNE MEILLEURE PERFORMANCE

INTRODUCTION

Le monde a subi de profondes
transformations depuis cinq ans. Des
pressions et des risques nouveaux et
accrus ont fait la manchette tant dans les
nouvelles internationales que dans celles
du milieu des affaires, modifiant
radicalement les problemes auxquels
doivent faire face les gestionnaires. Les
attentats du | | septembre 2001 ont
sensibilisé les cadres d’entreprise a la
nécessité de prendre des mesures pour
contrer les actes terroristes de méme
que pour se préparer a ce genre
d’événements sur les lieux de I'entreprise
et, plus largement, dans la collectivité.
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Leffondrement de sociétés de renom
comme Enron etWorldCom a mis en
relief le risque de fraude financiére,
soulevé de nouvelles inquiétudes au
chapitre de la gouvernance d’entreprise
et du contrdle interne, et abouti a
I'adoption de la loi Sarbanes-Oxley
(Sarbanes-Oxley Act — SOX) en 2002.
Dans les sociétés multinationales, par
suite de la mondialisation et du
développement accéléré des
communications internationales grace au
réseau Internet, les activités ayant un lien
avec la dégradation de I'environnement, le
travail des enfants ou d’autres enjeux
sociaux, dans les pays en développement,
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Le risque est un élément incontournable de la
concurrence dans une économie de marché. Les
organisations doivent &tre en mesure d’évaluer
maints types de risques — risques politiques,
sociaux, technologiques, économiques,
concurrentiels et financiers, et risques liés a
I'environnement — et d’intégrer les résultats de
cette évaluation aux décisions touchant les
investissements et I'exploitation, ainsi qu’aux
systémes utilisés pour assurer le suivi et
I'évaluation de I'efficacité des mesures prises.

La présente politique propose un modéle de
rentabilité de la gestion des risques qui englobe
une sélection de mesures de la performance
permettant la détermination, la mesure et la
gestion appropriée des risques, de méme que la
communication d’information pertinente a leur
sujet. Le modéle proposé montre que
amélioration de la mesure et de la gestion des
risques a pour conséquence non seulement
d’aider l'organisation a prévenir les pertes,a
atteindre ses objectifs de performance et de
rentabilité et a accroitre la valeur pour
l'actionnaire, mais aussi de procurer des
avantages a 'ensemble de I'organisation,
notamment une affectation plus judicieuse des
ressources aux risques véritablement
importants, de meilleures conditions de travail,
et le maintien ou 'amélioration de la réputation
de ['organisation.
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ont pu avoir des répercussions assez
importantes et rapides sur les profits dans les
pays d’origine. De plus, les risques associés aux
installations de technologie de I'information
(T1), aux fusions, aux politiques de gestion des
ressources humaines et aux autres activités
quotidiennes des organisations ont
considérablement augmenté.

De nos jours, les organisations doivent
apprendre a gérer ces risques accrus. Dans la
publication intitulée Enterprise Risk Management
— Integrated Framework, le Committee of
Sponsoring Organizations of the Treadway
Commission (COSO) décrit les principes sous-
jacents a la gestion des risques ainsi que ses
éléments. Toutefois, les conseils d’administration
et leurs comités de vérification, les hauts
dirigeants d’entreprises, les cadres financiers
supérieurs, les vérificateurs et les parties
prenantes externes ont souvent besoin
d’orientations plus précises quant a la mesure
et a la gestion des risques organisationnels.

Outre le cadre de référence du COSO et les
exigences réglementaires nouvellement
instaurées relatives au controle interne (voir
l'annexe), la présente politique propose un
modele de rentabilité de la gestion des risques qui
englobe une sélection de mesures de la
performance permettant la détermination, la
mesure et la gestion appropriées des risques, de
méme que la communication d’information
pertinente a leur sujet. Le modele montre
qu’une mesure et une gestion plus efficaces des
risques procurent des avantages a 'ensemble de
l'organisation, notamment de meilleures
conditions de travail, une affectation plus
judicieuse des ressources aux risques
véritablement importants, et le maintien ou
'amélioration de la réputation de I'entreprise.
Ces retombées aident 'organisation a prévenir
les pertes, a atteindre ses objectifs de
performance et de rentabilité, et a augmenter la
valeur pour I'actionnaire. La mesure d’une
gamme de risques plus étendue avec une
efficacité accrue s’impose non seulement pour
satisfaire aux nouvelles exigences de la
réglementation, mais aussi et surtout pour
améliorer la performance des gestionnaires et
la confiance des parties prenantes. La gestion
des risques fait intervenir la détermination,
I'évaluation et l'atténuation des risques
d’entreprise afin de maximiser les possibilités et
de transformer ces risques en sources
avantages concurrentiels.
d’avanta, tiel

Les objectifs de la présente politique sont les
suivants :

*  Offrir un survol complet de la gestion des
risques et mettre en relief le role de la
détermination et de la mesure des risques,
dans le cadre du processus de gestion des
risques.

* Créer un cadre de référence élargi pour la
détermination des risques.

» Décrire les principaux éléments d’'un modéle
de mesure (le modéle de rentabilité de la
gestion des risques) facilitant la gestion
fructueuse des risques sur les plans
stratégique et opérationnel. Le modéle
englobe les intrants et les processus essentiels
qui conduisent aux extrants liés au risque et,
ultimement, au succeés de I'organisation dans
son ensemble (résultats).Aussi le modéle
aide-t-il les gestionnaires a définir et a
évaluer les risques,a déterminer les profits
susceptibles de découler des projets de
gestion des risques, et a comparer
différentes réactions aux risques.

» Décrire les inducteurs précis reliés a ces
intrants, ces processus, ces extrants et ces
résultats. En définissant les liens de causalité
entre les inducteurs, les gestionnaires
peuvent mieux comprendre la fagon dont les
stratégies, les structures et les systémes de
gestion des risques influent sur la
performance de I'organisation.

* Proposer des critéres précis d’évaluation de
la performance, de sorte que les
gestionnaires puissent mieux se préparer a
mesurer et a gérer les risques.

* Faire la démonstration du calcul du
rendement du capital investi (RCI) associé
aux projets de gestion des risques.

Les lecteurs cibles de la présente politique
regroupent les conseils d’administration, les
membres des comités de vérification, les chefs
de la direction et les directeurs financiers
assumant des responsabilités accrues, les
équipes de haute direction et les professionnels
de la comptabilité, de la vérification interne et
de la finance qui font face aux défis de
I'évaluation, de I'analyse et du contréle des
risques. La politique est également destinée aux
vérificateurs externes qui doivent se porter
garants du contréle interne a I'égard de
Pinformation financiére et en faire état.
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INDUCTEURS DE SENSIBILISATION
ACCRUE AUX RISQUES

Conformité a la réglementation

Au cours des derniéres années, face a une
conjoncture économique plus difficile et aux
attentes croissantes des actionnaires, certains
dirigeants d’entreprise — en partie stimulés par
des ambitions commerciales et personnelles
démesurées — ont délibérément contourné les
régles ou franchement faussé les résultats
financiers de leurs organisations, ce qui a
provoqué une série de scandales comptables et la
déconfiture de plusieurs sociétés. Cette débicle
largement médiatisée illustre quelles
conséquences peut subir 'organisation qui néglige
d’adopter les principes les plus élémentaires de la
gestion des risques comme élément clé d’'une
saine gouvernance. Par suite de ces événements,
les pressions pour une meilleure évaluation des
risques se sont intensifiées partout dans le monde
et se sont manifestées par la publication de
documents d’orientation (par exemple, la
politique sur la gouvernance d’entreprise efficace
au Canada présentée par la Commission des
valeurs mobilieres de I'Ontario) et de reglements
imposés (la SOX par exemple).

La SOX, qui renferme certaines des modifications
les plus profondes et les plus radicales apportées
a la réglementation régissant les valeurs
mobilieres aux Etats-Unis depuis les années 1930,
a entrainé des modifications tout aussi
importantes de I'expertise comptable, de la
gouvernance d’entreprise et de la vérification
interne. Pendant plusieurs décennies, la protection
du public investisseur a été axée principalement
sur l'information financiére. Lon croyait que les
investisseurs seraient en mesure de prendre des
décisions pleinement éclairées si on leur
fournissait des résultats financiers transparents et
l'information nécessaire pour les interpréter. En
2002, la SOX a stipulé que I'information relative
aux résultats financiers était insuffisante et exigé
des organisations qu’elles fassent davantage —
c’est-a-dire qu’elles analysent et évaluent la qualité
des processus et des contrdles utilisés pour
produire ces résultats. En vue d’harmoniser
linformation exigée par la réglementation et les
régles d’attestation canadiennes avec la SOX, les
Autorités canadiennes en valeurs mobiliéres ont
produit un ensemble de propositions intitulé
Réglement sur les rapports sur le contrdle interne a
I'égard de l'information financiére.

Au-dela de la loi Sarbanes-Oxley

La SOX porte précisément sur I'évaluation des
risques liés a l'information financiére. Les
organisations doivent cependant porter le regard
au-dela de la récente législation, plutét que de
simplement s’y conformer; et apprendre a évaluer
et a suivre d’autres types de risques ainsi que
leurs causes sous-jacentes. C’est la que réside la
possibilité d’instaurer une discipline d’entreprise :
créer des systémes structurés de contrdle
interne, préciser la fagon dont ces systémes
permettront de déterminer et d’évaluer
(mesurer) les risques qui importent pour
I'entreprise et d’y réagir, d’assurer le suivi de ces
risques et de communiquer les résultats aux
parties appropriées. La mauvaise gestion des
risques et de l'incertitude peut avoir un prix
énorme. Au-dela de I'information relative aux
facteurs de risque financier traditionnels, les
parties prenantes internes et externes s’attendent
aujourd’hui a obtenir de l'information sur un
éventail plus large de questions susceptibles
d’avoir une incidence sur la performance future
de l'organisation, sa réputation et sa santé
financiere.

En termes généraux, le risque s’entend de tout
événement ou de tout acte qui fait obstacle a la
capacité d’une organisation d’atteindre ses
objectifs économiques et de mettre en ceuvre ses
stratégies avec succes. Plus précisément, le risque
est la probabilité que I'exposition a un danger ait
une conséquence négative. Les risques ne
découlent donc pas uniquement de
Ienvironnement interne. Les facteurs externes
tels que les progrés technologiques, les exigences
des clients et les forces mondiales modifient sans
cesse les modeéles d’entreprise et accentuent les
pressions concurrentielles. La réglementation
gouvernementale, la déréglementation des
principaux secteurs d’activité et la libéralisation du
commerce et de l'investissement a I'échelle
planétaire créent davantage d’incertitude. Le
risque est un élément incontournable de la
concurrence et fait partie intégrante de
I'économie des échanges commerciaux, des
investissements et de la concurrence dans une
économie de marché.

Les organisations ont donc besoin de meilleurs
mécanismes pour intégrer a la prise de décisions
de gestion I'analyse de nombreux types de risques
— risques politiques, sociaux, technologiques,
économiques, concurrentiels et financiers, et
risques liés a 'environnement. Ainsi, I'instabilité
politique dans un pays hote, la responsabilité
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potentielle du fait des produits, les émissions
polluantes inhérentes aux procédés, et les
politiques de gestion des ressources humaines
ayant des conséquences sociales peuvent jouer
un réle important dans les décisions de gestion.
Les organisations doivent étre en mesure
d’évaluer ces risques et d’intégrer les résultats
de cette évaluation aux décisions touchant les
investissements et I'exploitation, ainsi qu'aux
systémes utilisés pour assurer le suivi des
dossiers et controler I'efficacité des mesures
prises. La présente politique a pour but de
traiter ces questions.

La gestion des risques : un effort rentable

Maintes organisations estiment que les efforts
qu’exige la conformité a la SOX représentent un
exercice onéreux, en grande partie administratif.
De fait, 'observation des exigences
réglementaires et la gestion des autres risques
nécessitent d’importantes ressources. Les co(its
estimatifs de la conformité a la nouvelle
réglementation touchant la comptabilité et la
vérification varient entre 400 000 $ et 750 000 $,
et cela dans les petites entreprises seulement.
En outre, ces estimations n’incluent pas le temps
que les cadres et les autres employés doivent
consacrer au traitement des questions de
conformité. Un récent sondage effectué par
Financial Executives International révéle qu’une
société dont les produits d’exploitation sont
supérieurs a 5 milliards de dollars peut
s’attendre a des co(its d’environ 0,06 pour cent
de son chiffre d’affaires pour I'observation de
l'article 404, alors qu’une société qui réalise
moins de 100 millions de dollars de produits
d’exploitation peut prévoir, au méme titre, des
colts d’environ 2,55 pour cent de son chiffre
d’affaires (Katz, 2005). Cela explique que le
nombre de sociétés annongant leur intention de
se transformer en sociétés fermées ait
régulierement augmenté depuis I'adoption de la
SOX.

Bien que les colts de la mise en application de la
SOX suscitent de légitimes inquiétudes, les
organisations ne doivent pas envisager I'exercice
simplement comme une énorme démarche
tactique n’ayant guére d’autre but que de
produire une liste de tiches accompagnées de
colts correspondants. Il leur faut au contraire
reconnaitre les avantages potentiels d’'un
examen nouveau et rigoureux des risques et des
contréles. Pour les organisations visionnaires, les
exigences de la SOX offrent une occasion
unique d’adopter et de mettre en ceuvre des

pratiques exemplaires en matiére de gestion des
risques. A la faveur d’un processus d’examen
attentif et approfondi, les organisations peuvent
étre sensibilisées a des risques plus importants,
plus divers et plus internationaux que ne le
supposaient les prévisions, évaluer ces risques,
concevoir des réactions appropriées et mesurer
Iefficience et I'efficacité du programme de
gestion des risques. Ces efforts peuvent donner
lieu a2 une amélioration des processus de
contréle interne, des processus décisionnels, de
la fiabilité de 'information que regoivent les
utilisateurs externes et de la confiance des
investisseurs.

RESPONSABILITES ACCRUES EN
MATIERE DE GESTION DES
RISQUES

Compte tenu des risques nouveaux et plus
grands que recele I'environnement de
I'entreprise et des exigences réglementaires plus
rigoureuses relatives aux contréles internes, les
responsabilités des conseils d’administration, des
comités de vérification et de la fonction de
vérification interne ont augmenté en matiére de
gestion des risques.

Le conseil d’administration joue un réle
primordial dans la gouvernance, sa tache
principale étant de promouvoir les intéréts a
long terme de I'organisation et de ses
actionnaires. Epstein et Roy (2002) soulignent
trois réles cruciaux des conseils
d’administration : assurer la surveillance de
l'orientation stratégique et de la gestion des
risques, s'acquitter de leur obligation de rendre
compte et évaluer la performance et la dotation
aux échelons supérieurs. Du premier de ces
roles découle la responsabilité du conseil
d’examiner attentivement les processus
organisationnels de détermination, de suivi et de
gestion des risques. Des examens particuliers
des objectifs financiers, des plans, des principales
dépenses et des autres opérations importantes
devraient également figurer parmi les
responsabilités du conseil d'administration
relativement au risque. Bien que l'ultime
responsable de la gestion des risques dans une
organisation soit le chef de la direction, le
conseil d’administration doit prodiguer des
conseils en la matiére et s’assurer que
l'orientation choisie, quant aux questions liées
aux risques et au contrdle interne, soit la bonne.

Le comité de vérification a la responsabilité
d’examiner la performance de la fonction de
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contrdle interne et I'exposition de I'organisation a
divers risques. Ce réle est devenu beaucoup plus
crucial. Bien que la réglementation ne prévoie pas
de mandat de mise en ceuvre de la gestion du
risque d’entreprise, les régles relatives a la
gouvernance d’entreprise de la Bourse de

New York exigent que le comité de vérification
d’une société inscrite a la cote ait une charte
écrite des devoirs et des responsabilités, dans
laquelle doivent étre également décrites les
politiques relatives a I'évaluation et a la gestion
des risques. Selon les commentaires qui
accompagnent les régles, bien qu’il ne soit pas
nécessaire que les autres mécanismes permettant
d’évaluer et de gérer les risques soient remplacés
par le comité de vérification, ce dernier doit
discuter des principaux risques financiers
auxquels la société est exposée et des processus
de gestion en place pour assurer le suivi et le
contrdle de ces risques. Donc, pour pouvoir
mobiliser les énergies dans ce domaine, maintes
organisations élaborent et instaurent des chartes
de gestion des risques qui établissent l'autorité, les
roles et les responsabilités de leurs comités de
vérification et définissent I'étendue des activités
de leurs vérificateurs internes.

Les vérificateurs internes ont maintenant une
responsabilité accrue vis-a-vis du comité de
vérification, des vérificateurs externes et a I'égard
de la gouvernance d’entreprise en général. Bien
que la responsabilité de conformité a la SOX
incombe a la direction, la fonction de vérification
interne assume habituellement celles de I'examen,
prévu par l'article 404, des contréles internes
auxquels est assujettie 'information financiére, et
de la présentation des conclusions documentées
de cet examen au comité de vérification et aux
vérificateurs externes. Ces derniers attestent
ensuite du caractére adéquat de cet examen, se
pronongant sur I'évaluation que fait la direction
des contrdles internes auxquels est assujettie
linformation financiére, et produisent leur propre
évaluation de ces contréles internes. De plus, les
vérificateurs internes certifient, a titre
indépendant, la qualité du processus de gestion
des risques en exprimant une opinion sur la
rigueur des controles mis en place et maintenus
pour atténuer les risques importants que la
direction a convenu d’assumer. La vérification
interne a aussi, dans bien des cas, la responsabilité
premiére de la surveillance des fonctions relatives
a I'éthique et a la vigilance, afin de faire en sorte
qu’elles respectent les exigences de I'organisation
et celles de la réglementation.

METHODES DE GESTION DES
RISQUES

Méthode traditionnelle

Dans le passé, les organisations ont privilégié une
méthode de gestion des risques en vase clos, les
différents types de risques (risque relatif a
l'assurance, risque lié a la technologie, risque
financier et risque lié a I'environnement, par
exemple) étant gérés indépendamment, par des
services distincts. De fagon générale, les efforts
pour coordonner la gestion des risques étaient
maigres, voire inexistants, et les organisations ont,
dans bien des cas, été lentes a déterminer les
risques d’entreprise nouveaux et en émergence.
Malgré tout, les organisations bien dirigées ont
toujours réussi a gérer les risques.

Le risque peut étre envisagé comme une
incertitude, un danger ou une possibilité. La
gestion traditionnelle du risque met I'accent sur
les deux premiers angles, en vue de réduire I'écart
entre les résultats prévus et les résultats réels. Le
but du systéme de gestion des risques de
'ensemble de I'organisation est, en revanche, de
créer, de protéger et d'améliorer la valeur pour
Pactionnaire en gérant les incertitudes qui
pourraient avoir une incidence positive
(possibilité) ou négative (danger) sur I'atteinte des
objectifs de I'organisation.

Cadres de référence actuels

Chacune des principales publications qui portent
sur 'importance croissante d’une gestion intégrée
du risque suggére des méthodes d’évaluation et
de gestion des risques a l'intérieur d’un cadre de
référence général (par exemple, Deloach, 2000;
Shaw, 2003; et McCarthy et Flynn,2004). Les
taches requises, qui varient en nombre, englobent
le plus souvent I'établissement d’un contexte, la
détermination des risques, I'analyse et I'évaluation
des risques, la conception de stratégies de gestion
des risques, la mise en ceuvre et 'intégration de la
gestion des risques, la mesure, le suivi et la
production d’information (par exemple, AICPA et
Institut Canadien des Comptables Agréés, 2000).
Pour la plupart, ces publications n’offrent pas
d’indications claires en ce qui a trait ni aux
mesures que les gestionnaires devraient prendre
pour déterminer les risques, ni aux mesures de la
performance précises qu’il faut instaurer en vue
d’une gestion efficace des risques.

Parmi les ouvrages de premier plan figurent ceux
qu’a publiés le COSO. En 1992, le modéle Internal
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Figure | : Processus de gestion des risques
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Adapté de Kinney, 2000, et COSO, 2004.

Control — Integrated Framework s’est écarté du
modéle traditionnel du contrdéle comptable
interne en présentant un vaste plan composé
de cinq éléments reliés entre eux :
I’environnement de controle, I'évaluation des
risques, les activités de contréle, 'information
et la communication, et le suivi. En 2004, la
publication Enterprise Risk Management —
Integrated Framework a suggéré un cadre de
gestion des risques comportant des principes et
des notions clés, utilisant un langage commun et
consistant en huit éléments aussi reliés entre
eux :'environnement interne, I'établissement
des objectifs, la détermination des événements,
I’évaluation des risques, la réaction aux risques,

les activités de controle, l'information et la
communication, et le suivi. Ce document, qui
élargissait le cadre du contréle interne,
proposait un traitement plus poussé du sujet
élargi de la gestion du risque d’entreprise,
suggérant notamment la concordance de la
propension a prendre des risques et de la
stratégie, I'amélioration des décisions de
réaction aux risques, la réduction des imprévus
et des pertes d’exploitation, la détermination et
la gestion des risques multiples et des risques
interentreprises, la saisie des occasions et
'amélioration du déploiement de capitaux
(COSO, 2004a). Les deux documents du COSO
ont mis de I'avant une orientation claire et des
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Figure 2 : Plan de classification des risques

Risques

Risques stratégiques

Risques
opérationnels

Risques liés a
Pinformation

Risques de non-
conformité

Risques
économiques

Risques sectoriels

Risques liés aux
opérations
stratégiques

Risques sociaux

Risques
technologiques

Risques politiques

Risques
organisationnels

Risques liés a
I’environnement

Risques financiers

Risques liés a la
continuité d’entreprise
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indications pertinentes quant a la détermination
et a la gestion des risques.

Quoi qu’il en soit, les faits démontrent que les
sociétés éprouvent des difficultés a concevoir et a
mettre en ceuvre de nouveaux systémes de
contréle interne pour se conformer aux
exigences de la réglementation. Un récent
sondage réalisé aupres des sociétés figurant au
palmarés Fortune 500 a révélé que moins de

30 pour cent de ces organisations ont mis en
ceuvre une forme quelconque de systéme interne
a 'appui de la gestion des risques (Teixeira, 2003).
Il semble bien y avoir des lacunes en ce qui a trait
aux connaissances relatives a la gestion des
risques et, en particulier, une absence de mesures
de la performance pouvant étre appliquées aux
projets de gestion des risques. Compte tenu du
fait que I'on réclame de plus en plus des
améliorations sensibles de la gestion des risques,
des instruments précis de mesure du risque
s'imposent.

PROCESSUS DE GESTION DES
RISQUES

Etant donné l'accélération du changement a
laquelle font face toutes les organisations, les

cadres supérieurs sont constamment aux prises
avec une myriade de risques complexes ayant
d’importantes répercussions sur leurs
organisations. Le but de la gestion des risques
n’est pas de supprimer les risques, ce qui aurait
également pour effet d’éliminer les rétributions
potentielles qui s’y rattachent, mais de déterminer
comment réagir adéquatement a ces risques. La
gestion des risques vise a maximiser les occasions
d’affaires et a convertir les risques en avantages
concurrentiels. La gestion efficace des risques
(voir la figure |) suppose la détermination des
risques, I'évaluation de leurs conséquences
potentielles, la définition et I'analyse des solutions
possibles, 'adoption des solutions les plus
appropriées, I'évaluation des résultats (rentabilité)
de la gestion des risques, la communication des
résultats, et le suivi de I'évolution des risques.

Premiére étape : détermination des événe-
ments

Dans les entreprises d’aujourd’hui, caractérisées
par la rapidité du changement, la complexité et
leur vocation mondiale, le risque n’est pas
toujours évident. Bien qu’en bout de course, le
chef de la direction soit le principal responsable
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Figure 3 : Risques stratégiques

Nature du risque

Définition

Exemple

Risques
économiques

Risques liés aux politiques macro-
économiques et aux cycles
économiques

Politique monétaire et fiscale du
gouvernement

Risques sectoriels

Risques liés au positionnement
concurrentiel, aux marges de profit du
secteur; a la structure du marché et
aux lois sur la concurrence

Changements dans 'offre et la demande,
la concentration sectorielle ou la
structure concurrentielle; introduction de
nouveaux produits et services

Risques liés aux
opérations
stratégiques

Risques liés aux activités entreprises
pour amorcer un virage important
dans l'orientation stratégique

Redistribution des actifs dans le cadre de
fusions et d’acquisitions, d’essaimages,
d’alliances et de coentreprises

Risques sociaux

Risques liés au changement
démographique et a I'évolution des

Travail des enfants; changements dans les
structures familiales et les priorités de

meeurs sociales

travail ou de vie (enjeux liés aux
ressources humaines qui pourraient
modifier la demande de produits ou de
services ou changer les modes d’achat)

Risques Risques liés aux progres

technologiques

technologie

technologiques et aux forces
perturbatrices régies par la

Succeés ou échec de l'ingénierie;
obsolescence technologique du produit
ou de I'assemblage du produit (éléments
qui pourraient conférer un avantage a un
concurrent)

Risques politiques

linstabilité politique

Risques liés aux changements dans le
gouvernement, les politiques d’intérét
public et la surveillance fédérale, et

risques a I'échelle internationale liés a

Gestion des relations gouvernementales;
activités terroristes

Risques
organisationnels . !
I'entreprise

Risques liés aux systemes de contrdle,
aux politiques et a la culture de

Harmonisation des mesures du
rendement et des systemes de
rétribution

de la gestion des risques au sein de
I'organisation, les décideurs a tous les échelons
doivent considérer la détermination du risque
comme un élément primordial de leurs
fonctions. De plus, la majorité des gestionnaires
et des employés doivent apprendre a repérer
les signes avant-coureurs du risque.Ainsi, dans
le domaine des ressources humaines, ces signes
peuvent revétir la forme d’un changement dans
le comportement d’un employé, d’'un déclin de
productivité ou d’'une augmentation soudaine
de I'absentéisme. Une liste des risques auxquels
pourrait étre exposée I'organisation serait
susceptible d’accroitre l'attention accordée par
les gestionnaires et les employés aux
événements pouvant indiquer 'occurrence d’un
risque.

Il existe plusieurs fagons de classer les risques.
Inspirée du cadre de référence du COSO, la
figure 2 présente un plan de classification des

risques qui comporte quatre grands groupes de
risques : les risques stratégiques, les risques
opérationnels, les risques liés a I'information et
les risques de non-conformité. Les risques
stratégiques se rattachent aux stratégies que
choisit une organisation pour atteindre ses
objectifs. lls mettent en péril I'atteinte des
objectifs de haut niveau sur lesquels repose la
mission de 'organisation et remettent en
question la facon dont la direction percoit
I’environnement. Les risques opérationnels se
rattachent a la perte possible des actifs de
I'organisation et incluent les menaces découlant
des lacunes, sur le plan de I'efficacité ou de
I'efficience, que présentent les processus
d’entreprise visant I'acquisition, le financement,
la transformation et la commercialisation de
biens et de services, ainsi que les menaces pour
la réputation de I'organisation. Les risques liés a
linformation se rattachent a la fiabilité des
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Figure 4 : Risques opérationnels

Nature du risque

Définition

Exemple

Risques liés a
Penvironnement

Risques liés a I'environnement naturel
qui pourraient occasionner des
dommages aux batiments, restreindre
I'acces aux matiéres premiéres ou
entrainer des pertes de capital humain

Conditions climatiques telles que
tremblements de terre, incendies ou

inondations; pollution de I'environnement

Risques financiers

Risques liés au crédit, aux taux
d’intérét, au marché boursier, aux
devises et aux couvertures

Taux de change;investissements
stratégiques; liquidité de I'actif; régime

d’actionnariat des salariés; risques liés aux

marchandises

Risques liésa la
continuité
d’entreprise

Risques liés aux circonstances qui
pourraient donner lieu a des arréts de
travail ou nuire a la production, la
livraison, le marketing, la gestion des
relations avec les fournisseurs et les
clients, 'impartition ou 'observance
des normes sectorielles et autres
normes et codes

Fiabilité des maillons de la chaine
d’approvisionnement; intégrité des
fournisseurs; qualité des marchandises;
prix de I'approvisionnement externe

Risques liés a

Risques liés a la transformation d’un

Déficit de performance au chapitre du

Pinnovation \ . développement de nouveaux produits et

aspect quelconque de I'entreprise, o .

i~ de linvestissement en recherche-

pour améliorer la performance de ,

s o développement (R-D)

I'exploitation
Risques . s Qualité de l'ingénierie, du marketing, des

q . Risques liés a la performance attendue e ing . &

commerciaux communications et des ventes;

des produits ou des services

responsabilité en cas de défaillance des
produits

Risques liés aux
projets

Risques liés a la réalisation d’un projet

Difficultés techniques; obstacles
commerciaux

Risques liés aux
ressources
humaines

Risques liés au caractére adéquat et
au respect des normes, des politiques
et des pratiques relatives aux
ressources humaines

Conduite conforme ou contraire a
I'éthique chez les membres de la
direction et les employés;aide mise a la
disposition des employés en matiére de
planification de carriére et de
perfectionnement personnel; situations
pouvant entrainer un arrét de travail, la
perte d’employés, ou des dommages
pécuniaires ou des torts a la réputation

Risques liés a la
santéetala
sécurité

Risques liés a la santé et a la sécurité
des employés en milieu de travail

Matériel ou environnement dangereux;
stress au travail; risques de blessure
découlant de la fatigue ou de chutes de
hauteurs données

Risques liés a la
propriété

Risques liés a la sécurité des actifs
corporels aussi bien que des actifs
incorporels

Protection des stocks contre la
détérioration ou le vol; droits de
propriété intellectuelle; possibilité de
mesures d’application

Risques liés a la
réputation

Risques liés a la perception de
I'organisation, par ses parties
prenantes, les médias et le grand
public, qui pourraient avoir une
incidence sur la liquidité, les capitaux
ou la cote de crédit de I'organisation

Publicité relative aux méthodes de
production, aux pratiques commerciales
ou aux controles internes
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Figure 5 : Risques liés a I'information

Nature du risque Définition Exemple

Risques liés a la qualité et a
l'accessibilité de I'information

Exactitude, pertinence, fiabilité et
intégralité des données; sécurité de
Pinformation; intégration des systémes
d’'information

Risques liés a
Pinformation

Risques liés au processus de saisie,
d’analyse et de communication des
données, sous une forme
compréhensible, aux gestionnaires et
aux parties prenantes externes,a des
fins décisionnelles

Fiabilité et intégralité de I'information
financiére; efficience du processus aux
fins de la prise de décisions internes et
d’information externe

Risques liés a la
communication
de P'information

Figure 6 : Risques de non-conformité

Nature du risque Définition Exemple

Risques juridiques Observation par les employés du code de
conduite de I'organisation et des normes
organisationnelles non gouvernementales;
violations des droits humains (par ex.,
travail des enfants)

Risques liés au respect des exigences
de la loi et de la réglementation
relativement a la gouvernance
d’entreprise, aux relations de travail,
aux normes sectorielles, a
I'environnement, etc.

Intégrité des données; disponibilité des
données et des systemes; possibilité de
faute professionnelle des employés ou
des collaborateurs externes (par ex., vol,
falsification, contrefagon, fausse
comptabilité); possibilité d’erreurs
opérationnelles (par ex., erreurs
d’écritures, d’enregistrement et erreurs
résultant de systémes de Tl défectueux)

Risques liés aux systemes de contrdle
interne et aux politiques de sécurité
qui pourraient donner lieu a des
temps d’arrét du systéme, a des
retards dans le programme de travail,
a la fraude et a l'incapacité de
I'entreprise de poursuivre ses activités

Risques de
non-contrdle

Risques

- | Information fausse ou trompeuse;
professionnels

Risques liés a la responsabilité
diffamation; insolvabilité de I'entreprise

organisationnelle et a la responsabilité
personnelle des administrateurs et
des gestionnaires

systémes d’information et a 'exactitude des
données qu'’ils produisent, ainsi qu’a la fiabilité, la
rapidité et l'intégralité de I'information produite
pour la prise de décisions internes et externes.
Enfin, les risques de non-conformité se
rattachent 3 la communication des lois, des
réglements, des codes internes de
comportement et des exigences contractuelles,
et ils incluent le caractére adéquat de
I’information relative au défaut de la direction,
des employés ou des partenaires commerciaux
d’observer les lois, les réglements et les
exigences contractuelles pertinentes, de méme
que d’afficher les comportements attendus
(Kinney, 2000).

Bien que 'importance du contréle du risque de
non-conformité ne fasse pas de doute, il est
regrettable que 'amélioration des méthodes de
réduction des risques stratégiques, des risques
opérationnels et des risques liés a I'information
ait peu retenu l'attention. Il est vrai que la non-
conformité explique les pertes les plus
spectaculaires subies par des organisations au
cours de la derniére décennie et qu’elle a
entrainé des frais juridiques, terni I'image des
entreprises, menacé leur rentabilité future et
parfois mené a leur ruine. Les quatre groupes
définis sont néanmoins d’importantes sources
de risque organisationnel et justifient le méme
intérét de la part de la direction et des
réactions tout aussi judicieuses.
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Le plan de classification des risques vise a définir
P'univers des risques et a proposer une liste type
des risques organisationnels. A cet égard, les
risques sélectionnés qui sont énumérés a la
figure 2, et expliqués aux figures 3,4,5 et 6, sont
représentatifs des risques les plus critiques
auxquels font face les organisations de nos jours.
Toute organisation doit cependant établir une
liste pratique des risques qui sont les plus
pertinents pour ses propres activités et pour
I’environnement dans lequel elle exerce ces
activités.

Pour déterminer les risques, chaque organisation
peut recourir a une combinaison de techniques et
outils de soutien, notamment I'analyse de
d’outils d t ta t I'analyse d
I’environnement interne, I'analyse du déroulement
des processus, la création d’inventaires
événements, la déterminati éclencheurs 2
d’événements, la détermination de déclencheurs a
palier ou a seuil (escalation or threshold triggers), le
repérage d’indicateurs précurseurs d’événements,
mé i ées su &
les méthodologies basées sur les données
relatives aux événements de perte; les entrevues
et les ateliers collectifs interactifs dirigés; 'analyse
énari é ue-méninges.
de scénarios et les séances de remue-méninges

Chez Microsoft, chef de file mondial dans le
développement de logiciels d’ordinateurs

personnels, le groupe de gestion des risques
consacre énormément de temps a rencontrer
personnellement les unités organisationnelles
(Barton et al.,2002). Pour déterminer les risques,
Telus, 'un des principaux fournisseurs canadiens
de services de transfert de données, de services
Internet (IP), de services téléphoniques et de
services de télécommunications sans fil, réalise
des sondages aupreés de divers groupes de parties
prenantes et leur demande de caractériser les
risques potentiels — faibles, moyens et élevés —
dans leurs sphéres de responsabilités (Telus,
2004).

La technique du remue-méninges veut que les
participants aient une grande visibilité,
représentent une vaste gamme d’activités de
I’entreprise et envisagent I'organisation dans une
perspective globale. Certaines organisations ont
créé une équipe de remue-méninges réunissant la
majorité des cadres,y compris le chef de la
direction et le directeur financier, et des employés
sélectionnés en fonction de leur connaissance des
différents secteurs opérationnels.

La détermination des événements nécessite un
inventaire de tous les risques pertinents et de
leurs sources. A cet égard, il importe d’envisager

Figure 7 : Modéle de rentabilité de la gestion des risques - Antécédents
et conséquences d’une gestion efficace des risques
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cet exercice dans une perspective plus large
que celle des vases clos du risque. Par exemple,
les cadres de Microsoft, lorsqu’ils se sont
penchés sur les risques d’un tremblement de
terre, ont songé aux dommages que pourraient
subir le matériel et les batiments et, par
conséquent, ont examiné |'assurance de biens
protégeant les biens de la société. Toutefois, la
direction doit également envisager la question
dans une optique plus large et prendre en
considération les éléments qui importent le
plus pour l'organisation. En cas de tremblement
de terre, le risque réel n’est pas que les
batiments puissent étre endommagés, mais que
I'événement puisse provoquer une interruption
du cycle de production ou du cycle d’entreprise
et empécher I'organisation d’exercer ses
activités. L'effort de détermination des risques
devrait aboutir a la constitution d’un
portefeuille de risques, classés selon les groupes
établis — risques stratégiques, risques
opérationnels, risques liés a I'information et
risques de non-conformité —, pour I'ensemble
de l'organisation et pour chaque unité
organisationnelle.

Deuxiéme étape : évaluation des risques

L'ampleur de tous les risques relevés qui sont
jugés potentiellement importants doit é&tre
évaluée; en d’autres termes, il faut déterminer la
perte monétaire que pourrait occasionner
'occurrence de I'événement ou la gravité des
conséquences négatives qu'il pourrait avoir.

A cet égard, il importe de se pencher plus
particulierement sur les retombées d’un
incident et, en particulier; sur la durée de ces
retombées. En outre, il convient de déterminer
la probabilité de 'occurrence d’'un événement
défavorable d’'une ampleur donnée.
Lorganisation peut parvenir a comprendre
beaucoup mieux les conséquences potentielles
d’un risque donné en calculant a la fois la
probabilité de son occurrence et les pertes
prévisibles.

Les techniques quantitatives traditionnelles de
mesure et d’évaluation du risque englobent
l'analyse comparative ou étalonnage, les
modeéles probabilistes comme ceux de la valeur
a risque (VAR), des flux de trésorerie a risque,
des résultats a risque, le développement du
crédit et la distribution des pertes
d’exploitation, et les modeéles non probabilistes
tels que les modeles de sensibilité, les tests de
tension et les analyses de scénarios. Pour

pouvoir quantifier les codts réels d’un risque, il
faut aussi envisager la corrélation de ce dernier
avec les autres risques. Lutilisation de scénarios
peut étre utile a ce chapitre, en particulier dans
I'étude des expériences vécues par d’autres
organisations.

Outre les colts que peut entrainer la
matérialisation d’un risque, il faut évaluer les
avantages qui peuvent découler d’une réaction
appropriée aux risques. La quantification et des
colts et des avantages permet ensuite de
déterminer la rentabilité d’un projet de gestion
des risques. Les techniques traditionnelles
d’évaluation des risques sont souvent axées sur
des éléments aisément quantifiables et ne
traitent pas tous les inducteurs déterminants
d’une gestion efficace des risques. Or; il faut
plutdt un cadre de référence constitué de
facteurs clés (antécédents et conséquences)
permettant aux décideurs d’évaluer les
conséquences des risques non seulement au
chapitre des colts, mais également, ce qui
importe plus encore, en ce qui a trait aux
avantages que peuvent offrir des projets
efficaces de gestion des risques. La description
qui suit est celle d’un cadre de référence précis
pouvant étre utilisé comme outil d’évaluation et
de gestion des risques. En raison de la nature
fondamentale du risque et de ses
conséquences, le modéle de rentabilité de la
gestion des risques s’applique tout autant aux
entreprises a but lucratif qu'aux organismes
sans but lucratif.

Modéle de rentabilité de la gestion des
risques

Les systemes de mesure de 'entreprise sont
congus pour mesurer et afficher les facteurs
clés de succés dans l'atteinte d’objectifs précis.
Le modéle de rentabilité de la gestion des
risques (figure 7) décrit les facteurs clés de
succes de 'entreprise dans la gestion des
risques. Ces facteurs englobent les intrants et les
processus indispensables au succés des extrants
de la gestion des risques (par exemple, une
conformité accrue a la réglementation), ce qui a
pour effet de réduire le colit des risques et
d’accroitre les revenus. Enfin, la rentabilité de la
gestion des risques se mesure a sa contribution
au succes global de I'organisation (résultats) en
ce qui concerne la valeur pour l'actionnaire —
la mesure ultime du succes. Cette méthode aide
les gestionnaires a comprendre quels sont les
principaux inducteurs d’une réduction a long
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Figure 8 : Modéle de rentabilité de la gestion des risques - Définition

des objectifs de la gestion des risques

Résultats Augmentation a long terme du succés de l'organisation et de la valeur pour Factionnaire
Augmentation a court terme du succés de l'organisation et de la valeur pour Factionnaire

Extrants Colits réduits : réduction de | million de dollars des colits du risque a court terme

o Finals Revenus accrus : hausse de 2 millions de dollars des ventes réalisées auprés de nouveaux
clients

Efficacité accrue des programmes :augmentation de 10 pour cent de la satisfaction de la
clientele

Conformité a la réglementation : conformité totale aux réglements pertinents sur le plan
stratégique

o Intermédiares

Continuité des processus d’entreprise : aucune interruption imprévue des processus

Meilleure qualité de 'environnement de travail :augmentation de 10 pour cent de la
productivité de la main-d’ceuvre

Meilleure affectation des ressources :accent sur les risques de non-conformité
Meilleure qualité de l'information interne : information fiable, exacte et rapide

Meilleure qualité de l'information externe :fiabilité des rapports financiers et autres
destinés aux utilisateurs externes

Réputation de l'organisation : maintien ou amélioration de la réputation de I'organisation
Volatilité réduite des gains : réduction de la dispersion des gains
Réduction du colit du capital : réduction de 0,2 pour cent du co(it du capital

Processus Leadership en gestion des risques : engagement sans réserve et mobilisation

Structure de gestion des risques : intégration compléte a la structure des unités
organisationnelles

Systémes de gestion des risques :

I. Mesure et rétributions : équilibre optimal entre les systémes de croyances, les
systémes de délimitation, les systemes de controle diagnostique, les systémes de
contréle interactif et les systémes de contréle traditionnel

2. Processus de gestion des risques
Détermination des événements : techniques améliorées de détermination des risques
Evaluation des risques : quantification accrue des risques
Réaction aux risques : stratégies adéquates de réaction aux risques
Activités de contréle : contréle constant des réactions aux risques
Information et communication : grande sensibilisation aux risques dans toute
I'organisation
Suivi : activités de suivi ininterrompues

Intrants Risques : élaboration d’une liste des risques potentiels

Environnement externe : suivi constant de I'environnement externe

Environnement interne : philosophie de gestion des risques, intégrité et valeurs éthiques
appropriées

Stratégie organisationnelle : concordance stratégique entre le potentiel interne et les
possibilités externes

Structure organisationnelle : architecture organisationnelle et structure de gouvernance
appropriées

Systémes organisationnels : systémes appropriés de formation et d’encouragement,
systémes de soutien informatique

Ressources organisationnelles : capital financier et capital humain adéquats

Stratégie de gestion des risques : objectifs en matiére de risque cohérents et coordonnés a
la stratégie organisationnelle
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terme du risque et des colits connexes, ainsi
que d’une hausse a long terme de la valeur pour
l'actionnaire. Elle les aide également a
déterminer la valeur des efforts de gestion des
risques et de 'amélioration du contréle interne.

Les intrants sont constitués de I'environnement
externe dans lequel 'organisation exerce ses
activités et des risques auxquels elle fait face. La
capacité de I'organisation de développer un
environnement interne approprié — propension a
prendre des risques et culture —, de réagir aux
forces externes, d’anticiper les risques ainsi que
d’affecter les ressources dont elle dispose dans
le cadre de sa stratégie organisationnelle et
d’élaborer des stratégies de gestion des risques
précises pour gérer ces risques de maniére
efficace, est cruciale et s'illustre par la
concordance stratégique. Plus les forces
internes de I'organisation ainsi que ses

Figure 9 : Modéle de rentabilité de la

possibilités et ses menaces externes sont
coordonnées, plus le processus de gestion des
risques est efficace. La structure et les systémes
de l'organisation qui ont trait a la gouvernance,
telles les pressions résultant de mesures
incitatives, peuvent soit soutenir la stratégie de
gestion des risques, soit y faire obstacle. Par
conséquent, si une organisation veut se doter
des conditions nécessaires pour que ses
processus de gestion des risques soient
efficaces, elle doit sans cesse examiner son
environnement externe et établir une culture
du risque et des stratégies, des structures et
des systémes appropriés, en relation avec
I'environnement défini. Les intrants et les
processus sont les facteurs de succeés les plus
critiques.

Les processus font intervenir le leadership en
gestion des risques, la structure de gestion des
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risques et les systémes de gestion des risques. Un
leadership engagé au niveau de I'entreprise et les
efforts ciblés des dirigeants en gestion des risques
auront une incidence sur 'empressement des
employés qui participent a la détermination des
événements, a I'évaluation des risques, a la
réaction aux risques et aux activités de controle.
Conjugué a une structure de gestion des risques
judicieusement congue, a des systémes de mesure
et de rétribution, et a des systémes de soutien
informatique, ce leadership assurera la
concrétisation des différents extrants de la
gestion des risques. Ces extrants sont
intermédiaires, comme c’est le cas de la conformité
accrue a la réglementation, de la continuité des
processus d’entreprise ou d’'une meilleure qualité
de linformation interne et externe, et finals,
notamment comme la réduction des colits
globaux et 'augmentation des revenus. En fin de
compte, une gestion efficace des risques devrait
entrainer une amélioration du succes de
I'organisation dans son ensemble et une hausse
de la valeur pour I'actionnaire (résultats).

Ala figure 8, les intrants, les processus, les
extrants (intermédiaires et finals) et les résultats
des activités de gestion des risques sont mieux
articulés sous forme d’objectifs de la gestion des
risques. Cette imbrication est conforme au cadre
de référence du COSO. La liste des objectifs de
gestion des risques n’est pas exhaustive. |l s’agit
plutot d’'une illustration de la nature des objectifs
pouvant étre retenus. Idéalement, tous les
objectifs devraient étre quantifiés, de sorte qu'’il
soit possible de chiffrer par la suite la mesure
dans laquelle ils ont ou n'ont pas été atteints.

Une fois articulés, les objectifs précis de gestion
des risques, les inducteurs de succes de la gestion
des risques (voir la figure 9) doivent étre définis.
En vue de déterminer les sources précises des
risques, de décider des meilleures fagons de
contrdler ces risques et d’analyser I'incidence de
réactions particuliéres aux risques sur les colts
organisationnels globaux dans la perspective d’en
tirer des avantages financiers, les gestionnaires
doivent bien comprendre les inducteurs de
succes de la gestion des risques qui ont le plus de
poids et leurs liens de causalité.

Supposons, par exemple, que I'objectif de
I'organisation en matiére de risque soit
d’empécher que les employés effectuent des
opérations non autorisées. D’une part,
l'organisation peut investir des ressources dans
les systémes de croyances (en faisant part aux
employés de ses valeurs fondamentales et du

comportement qu’elle attend d’eux) et dans les
systémes de délimitation (en précisant quels sont
les actions et les comportements qui sont
inacceptables), de maniére a empécher le risque
de se matérialiser (voir Simons, 1999, pour plus
d’'informations sur les systémes de croyances et
les systémes de délimitation). D’autre part,
I'organisation peut augmenter sa sensibilisation
aux risques grace a la formation et encourager la
dénonciation grace a des systémes appropriés de
rémunération et de discipline, ce qui peut
favoriser I'efficacité de la détermination et de
I'évaluation des risques ainsi que de la réaction
aux risques. Dans les deux cas, les répercussions
sur la continuité des processus d’entreprise
devraient se révéler positives et aboutir soit au
maintien ou a I'accroissement des revenus, soit a
une diminution des codts associés aux risques,
soit aux deux. En revanche, i la stratégie
organisationnelle et la stratégie de gestion des
risques concordent, 'organisation peut choisir
d’affecter davantage de ressources aux projets de
gestion des risques et favoriser ainsi la mise en
place de systémes appropriés de délimitation et
de contréle diagnostique, ce qui est susceptible
de contribuer a la prévention des risques. Des
dépenses plus élevées en gestion des risques
peuvent également accroitre la sensibilisation des
employés aux risques et leur empressement a
déterminer les événements, favorisant ainsi une
accélération de la réaction aux risques. La
prévention des risques de méme que la réaction
rapide aux risques devraient permettre a
I'organisation de maintenir la continuité des
processus d’entreprise et mener, par conséquent,
a une satisfaction accrue de la clientéle et a une
augmentation du chiffre d’affaires et des revenus.

La figure 9 présente un exemple exhaustif des
inducteurs de succeés de la gestion des risques et
des liens de causalité qui les unissent. Etant donné
que ces relations reposent sur des hypothéses
relatives aux éléments précurseurs et retardés,
ces hypothéses doivent étre continuellement
vérifiées et remaniées. En réalité, les inducteurs de
succes de la gestion des risques sont beaucoup
plus nombreux que ceux que contient la figure 9.
Néanmoins, en examinant les liens de causalité,
I'on constate que les organisations sont
susceptibles d’articuler un nombre restreint
d’'inducteurs, de sorte que la représentation soit
moins complexe et plus facile a comprendre, et
qu’elle permette aux gestionnaires de se
concentrer sur les inducteurs et les relations qui
sont les plus déterminants.
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Intrants

Le modéle de rentabilité de la gestion des
risques est un cadre efficace d’évaluation des
risques. Pour pouvoir mettre ce modéle au
service de la gestion efficace des risques,
améliorer le contréle interne et créer de la
valeur, les cadres supérieurs doivent d’abord
évaluer les intrants — les éléments externes
qui auront une incidence sur la conception du
processus de gestion des risques — eu égard
aux objectifs et aux inducteurs de succes.

Toutes les entreprises sont exposées a des
dangers potentiels. Létendue de cette
exposition varie selon les caractéristiques de
chaque entreprise. Les gestionnaires doivent
établir une liste exhaustive des risques auxquels
l'organisation fait face en vue de s’assurer que
toutes les menaces a I'atteinte des objectifs de
I'entreprise sont évaluées de maniére adéquate,
maintenues a un niveau raisonnable et gérées
de maniere économique. Les risques
stratégiques et opérationnels, les risques liés a
linformation et les risques de non-conformité,
tels qu'ils sont présentés dans le plan de
classification des risques, sont donc des intrants
indispensables du modéle de rentabilité de la
gestion des risques.

Lenvironnement externe est défini par le secteur
dans lequel 'organisation exerce ses activités,
par les forces politiques, économiques,
législatives et sociales qui caractérisent le pays
et par la situation géographique des installations
de production et autres installations. Ces
éléments influent sur les risques que
I'organisation doit affronter, et ils doivent étre
pris en considération dans la conception d’un
systéme de gestion des risques. Une analyse de
Booz Allen Hamilton portant sur | 200 sociétés
a permis de constater que les sociétés les
moins performantes détruisaient presque sept
fois plus de valeur en commettant des impairs
stratégiques liés a 'environnement de
I'entreprise (réaction inefficace aux pressions
concurrentielles, piétres prévisions de la
demande, etc.) que pour des raisons de non-
conformité. Ces observations donnent a penser
que, pour gérer la croissance, les organisations
doivent concevoir des processus de
planification stratégique robustes et intégrés,
reposant sur une vaste compréhension de tous
les risques auxquels est exposée I'entreprise
(Kocourek et al., 2004).

Lenvironnement interne est le diapason de
l'organisation tel qu’il se révéle dans sa

philosophie de gestion des risques, son intégrité
et ses valeurs éthiques. Il est essentiel que tous
les employés sachent comment leur
comportement respectif agit sur celui des
autres et contribue a l'atteinte des objectifs de
l'organisation en matiére de risque. De plus,
I'établissement et le maintien d’une culture
d’entreprise appropriée sont extrémement
importants, puisque les employés tendent a
reproduire le comportement de leurs
supérieurs. Si, par exemple, des employés sont
témoins de malhonnéteté et de corruption aux
échelons supérieurs, ils croiront le plus souvent
que ce comportement est acceptable. Certaines
sociétés dotées de processus de gestion des
risques démontrables se sont effondrées (dont
Enron) en partie parce qu’elles n’ont pas tenu
compte des questions de culture et d’intégrité,
et parce que les formalités de contrdle ont
masqué I'existence de la fraude. La fagon dont
Ientreprise et les controles qu’elle applique
interagissent avec les gens et, en particulier; la
facon dont 'organisation communique sa
position a I'égard des dérogations sont des
éléments de I'environnement interne qu’il faut
se garder d’ignorer.

La stratégie organisationnelle englobe a la fois les
buts de I'organisation (ses objectifs
stratégiques), en ce qui a trait aux marchés, aux
produits et aux technologies, et le plan visant
l'atteinte de ces buts. Une organisation qui
étend ses activités a de nouveaux marchés,
développe de nouveaux produits, cible de
nouveaux segments de marché ou adopte une
nouvelle technologie de production peut faire
face a de nouveaux risques, plus nombreux et
plus complexes, qui auront une incidence sur la
conception du processus de gestion des
risques.

Un autre déterminant important de la
conception du processus de gestion des risques
est la structure organisationnelle. Elle englobe le
nombre et la situation géographique des unités
organisationnelles et des services, la voie
hiérarchique et les responsabilités
hiérarchiques, et les rattachements
hiérarchiques. Une organisation qui compte un
grand nombre d’unités organisationnelles
stratégiques jouissant d’'un degré élevé
d’autonomie et couvrant un vaste territoire
géographique disposera d’un processus de
gestion des risques différent de celui d’'une
organisation dont la structure organisationnelle
est simple et centralisée. Il convient de noter
que les structures organisationnelles different
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considérablement au chapitre du traitement de
l'information relative aux risques et des
mécanismes de contréle qui y sont associés.

Les systémes organisationnels fagonnent également
le processus de gestion des risques et englobent
des éléments comme les systémes de controle,
les systémes de soutien informatique et les
systémes de rémunération et de discipline. Les
systémes de croyances — communiqués au
moyen d’énoncés de mission, de credo et
d’énoncés de valeurs — peuvent créer une
culture qui rétribue l'intégrité et clarifie les types
de choix qui doivent étre privilégiés en cas de
tentation (Simons, 1999). Les systémes de soutien
informatique tels que les outils logiciels peuvent
soit limiter le processus de gestion des risques,
soit permettre a I'organisation de quantifier ses
risques avec plus de précision et de préparer des
analyses des scénarios de rechange. Les systémes
d’encouragement peuvent étre harmonisés a la
philosophie de gestion des risques, a la vision
organisationnelle de 'intégrité et aux valeurs
éthiques de la société, ou entrainer le
comportement dysfonctionnel des employés. Le
cas de la Bankers Trust Company, une banque
commerciale traditionnelle dont le systéme
d’encouragement rétribuait les employés et les
négociateurs qui créaient de nouveaux produits et
faisaient en sorte qu’ils pénétrent le marché aussi
rapidement que possible, illustre bien le cas du
comportement dysfonctionnel. A cause des
pressions créées par ce systéme
d’encouragement, la Bankers Trust a été
poursuivie en 1995 par plusieurs clients pour
avoir dissimulé les risques associés a de nouveaux
produits financiers. La société a écopé de millions
de dollars d’'amendes et a dii assumer les colts de
remboursement des clients et congédier de hauts
dirigeants (Simons, 1999).

Les ressources organisationnelles, qui sont
indispensables a la gestion efficace du risque,
regroupent les ressources financiéres et humaines
nécessaires a la prévention des risques,a la
détermination des événements, a I'évaluation des
risques, a la réaction aux risques,au contrdle,a la
communication et au suivi. Compte tenu des
exigences que pose I'observance de larticle 404,
de nombreuses sociétés ouvertes font maintenant
face a un probleme :leur personnel financier est
insuffisamment qualifié ou inadéquat. Ainsi est-il
apparu qu’AXA, géant international du domaine
de I'assurance, ne comptait pas assez de
personnel au service de comptabilité de
I'entreprise et qu’Advanced Materials Group Inc.
exercait ses activités sans directeur financier a

plein temps et avec 'aide d’un effectif dont les
compétences étaient déficientes (Nyberg, 2004).

La stratégie de gestion des risques — ce que
I'organisation aspire a réaliser relativement a
I'exposition au risque et a la gestion des risques
— doit concorder avec la stratégie de
I'organisation, sa structure et ses systémes. La
définition des objectifs fait partie intégrante de cet
intrant et suppose larticulation d’objectifs précis
en matiére de risques opérationnels, de risques
liés a l'information et de risques de non-
conformité. La stratégie de gestion des risques
doit préciser la propension de I'organisation a
prendre des risques (ou sa tolérance au risque),
une donnée qui peut varier selon les catégories
de risques. Une organisation peut, par exemple,
avoir une faible propension au risque relativement
a tous les objectifs de conformité mais une
tolérance élevée au risque dans le cas des
objectifs opérationnels qui englobent les risques
liés a 'innovation et les risques commerciaux. Les
objectifs en matiére de risque au niveau de
l'organisation doivent étre intégrés aux objectifs
plus précis en matiére de risques des unités
organisationnelles stratégiques et des fonctions de
I'entreprise (par exemple, les Tl, les ressources
humaines, la santé et la sécurité, la production et
Pingénierie, etc.).

Les processus

Aprés avoir évalué les intrants qui influent sur les
activités propres a la gestion efficace des risques,
les cadres supérieurs doivent planifier, élaborer et
exécuter les processus de gestion des risques. Un
soin attentif tant aux intrants qu’aux processus
relativement aux objectifs et aux inducteurs de
succes permettra de déterminer les
conséquences de la gestion des risques :les
extrants et les résultats.

Les nouvelles exigences de la réglementation a
I'égard des processus de gestion des risques et
des contrdles internes nécessitent un important
virage de la pensée et du leadership. Le leadership
organisationnel a tous les échelons — conseil
d’administration, haute direction et groupe
responsable de la gestion des risques — doit avoir
la ferme volonté de gérer les risques et d’offrir un
modéle de réle aux employés en ce qui a trait aux
valeurs et au comportement éthiques. Outre la
conformité a la réglementation, les efforts du
leadership doivent porter sur la saisie des
occasions émanant de sources internes ou
externes et |'acquisition d’un avantage
concurrentiel. Le cas de Citigroup, premiére
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banque en importance au monde et pionnier de
la finance internationale, fait office
d’avertissement. Les autorités japonaises de
réglementation ont exigé que la banque ferme
sa division de services bancaires au Japon car
elle n’a pas su, entre autres, se prémunir contre
le blanchiment d’argent. Les hauts dirigeants
savaient que leur comportement transgressait
les regles et un bon nombre d’employés ont été
congédiés,y compris trois cadres supérieurs de
premier plan (O’Brien et Thomas, 2004).

La structure de la gestion des risques fournit le
cadre de référence nécessaire a la planification,
a 'exécution, au contréle et au suivi des
activités de gestion des risques. La transparence
dans Pattribution des roles et des
responsabilités aux personnes affectées a la
gestion des risques permet d’'améliorer la
reddition de comptes et la sensibilisation, et
d’augmenter finalement la qualité de la gestion
et du contrdle. Un comité de gestion des
risques peut compter parmi ses membres le
chef de la direction, le directeur financier, un
gestionnaire des risques de I'entreprise, le
trésorier, le responsable de la vérification de
I'entreprise, un gestionnaire de la conformité et
des directeurs de division. En plus de
recommander une politique et un processus, ce
comité aura officiellement la responsabilité
d'informer le comité de vérification du conseil
d’administration de la performance au chapitre
de la gestion des risques. La fonction de
vérification interne doit étre structurée de telle
sorte que I'objectivité organisationnelle se
concrétise et que I'on ait libre accés a la haute
direction et au comité de vérification.

Maintes organisations reconnaissent qu’une
amélioration de la prise de décision découle
généralement d’un cadre de référence bien
structuré en matiére de risque et d’assurance.
A I'Union des producteurs de grain Limitée,
manutentionnaire de grains et distributeur
canadien d’intrants culturaux, le comité de
gestion des risques a la responsabilité de
recueillir de 'information exhaustive sur la
performance en ce qui a trait a I'éventail
complet des risques auxquels 'organisme est
exposé; I'exercice se limitait auparavant a la
production de rapports sur les expériences
négatives occasionnées par les risques non
assurés, la trésorerie et la négociation
d’instruments dérivés (Barton et al.,2002). Sans
une structure appropriée de gestion des
risques, les organisations peuvent aisément
rater les risques qui sont nouveaux ou qui se

présentent différemment, et se trouver dans
Pimpossibilité de tirer parti des occasions qui
s'offrent a elles.

Les systémes de gestion des risques comportent
des contrdles précis visant a contrer les
risques. Ces controles englobent les systémes
de croyances, a partir desquels sont
interprétées les valeurs fondamentales de
I'entreprise, les systémes de délimitation, qui
déterminent avec précision les actes et les
comportements qui ne sont pas acceptables, les
systémes de controdle diagnostique, grace
auxquels est assuré le suivi des variables de
performance clés, les systémes de contréle
interactif, qui ont pour but de stimuler
l'apprentissage, et les systémes traditionnels de
contrdle interne (Simons, 1999). Les systémes
de gestion des risques peuvent également
comporter des systémes de rémunération et
de discipline, des politiques précises relatives a
la formation en matiére de risque, et des
normes en matiére de ressources humaines,
relativement a 'embauche des personnes les
plus qualifiées, mettant 'accent sur les
antécédents scolaires, 'expérience
professionnelle, les réalisations antérieures et
les preuves d’intégrité et de comportement
éthique (COSO, 2004a). Enfin, les systémes de
gestion des risques incorporent les six éléments
du cadre de référence du COSO :la
détermination des événements, I'évaluation des
risques, la réaction aux risques, les activités de
contrdle, I'information et la communication, et le
suivi. Les organisations doivent concevoir des
activités appropriées a chacun de ces six
éléments.

Le systéme de gestion des risques doit étre
cohérent dans toute I'organisation.Ainsi, chaque
unité organisationnelle doit adopter la méme
définition du risque et du contréle, ainsi que les
mémes criteres d’évaluation, appliquer un
processus normalisé pour définir ce qui est
important ou significatif, et procéder a des tests
de méme envergure.

Extrants

La gestion efficace des risques peut se solder
par plusieurs extrants bénéfiques, notamment la
conformité aux lois et aux reglements, la
continuité assurée des processus d’entreprise,
la meilleure qualité de I'environnement de
travail, une meilleure affectation des ressources,
une meilleure qualité de I'information interne et
externe, une meilleure réputation de
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Figure 10 : Modéle de rentabilité de la gestion des risques - Exemples de

mesures des intrants

Intrants Mesures de la performance

Risques o Augmentation du nombre de plaintes des clients au sujet du service
Pourcentage de postes pourvus par de nouveaux venus

Rythme d’expansion des activités par rapport a I'amélioration de la
capacité de I'organisation a investir dans 'augmentation de I'effectif et
de la technologie

o Pourcentage du volume d’activités reposant sur les nouveaux produits
et services générés par des employés créatifs et disposés a prendre des
risques

o Augmentation de la fréquence des échecs des négociations, des
nouveaux produits ou des nouveaux services

Environnement externe Evolution potentielle des lois et des réglements

Climat politique et culturel

Disponibilité et colt de la main-d’ceuvre, des matieres et du capital
Evolution des goiits et des préférences des clients

Evolution de la position concurrentielle de I'organisation

0OJlO0 O O 0 o

Environnement interne Pourcentage des employés qui connaissent bien la philosophie de

gestion des risques de |'organisation et sa propension au risque

o Pourcentage des employés qui connaissent bien les objectifs
stratégiques de gestion des risques de I'organisation

o Pourcentage des employés qui connaissent bien les valeurs éthiques de

I'entreprise
Stratégie o Nombre de projets de gestion des risques approuvés dans le plan
organisationnelle stratégique

o Type de projets de gestion des risques (risques stratégiques, risques
opérationnels, risques liés a I'information et risques de non-conformité)
approuvés dans le plan stratégique

o Pourcentage d’objectifs dynamiques exigeants fixés par la direction avec
un minimum de consultation des subordonnés ou sans leur
intervention

Structure o Niveau d’autonomisation en matiére de gestion des risques dont
organisationnelle jouissent les unités organisationnelles et les cadres fonctionnels

o Clarté dans la délégation des roles et des responsabilités en matiere de
gestion des risques

Systémes o Probabilité que les employés interprétent mal les intentions des
organisationnels cadres supérieurs

o Probabilité que les employés assument des niveaux de risque
inacceptables dans la perspective de réaliser des gains personnels

o Pourcentage de la rémunération totale constitué par la rémunération
au rendement

Pourcentage des employés classés a des fins comparatives

Sommes investies dans les systemes de soutien informatique liés a la
gestion des risques

o Pourcentage de matériel, de bases de données, de systémes de
communication et de systémes d’applications qui sont normalisés

(a suivre)
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Figure 10 : Modéle de rentabilité de la gestion des risques - Exemples de

mesures des intrants

Systémes o
organisationnels

I'organisation

Nombre d’applications de Tl qui ne sont pas entiérement intégrées au
systéme informatique global

o Pourcentage de systémes développés ou maintenus a I'extérieur de

Ressources o
organisationnelles

de gestion des risques

Taux de croissance des dépenses de gestion des risques par rapport
au taux de croissance des dépenses totales directes

o Sommes pouvant étre affectées a I'investissement dans l'infrastructure

o Importance du budget de sécurité des systémes par rapport au budget
total de gestion des risques

o Sommes pouvant étre affectées a la formation et au perfectionnement
des employés en gestion des risques

Niveau des connaissances des employés en gestion des risques

Pourcentage du personnel des services des finances et de la
comptabilité possédant des qualifications adéquates

Stratégie de gestion o
gestion des risques

de non-conformité

gestion des risques

la gestion des risques

risques

Nombre et étendue des risques couverts par la stratégie de

o Niveau d'intégration planifié dans la gestion des risques stratégiques,
des risques opérationnels, des risques liés a I'information et des risques

o Amélioration anticipée de la réputation de I'entreprise attribuable a la

o Niveau anticipé de continuité des processus d’entreprise attribuable a

o Réduction prévue du coit annuel total des risques

o Colts,avantages et rentabilité prévus des projets de gestion des

I'organisation, une réduction du co(t du capital et
une réduction de la volatilité des gains. Ces
avantages sont tous considérés comme des
extrants intermédiaires, puisqu’ils ménent aux
extrants finals de la réduction des colts globaux
et de 'augmentation des revenus.

La conformité aux lois et aux réglements englobe la
conception et le fonctionnement adéquats du
contrdle interne ainsi que I'adhésion aux autres
principes de la loi — réglements en matiére de
santé et sécurité et de pratiques
anticoncurrentielles, régles relatives aux
indemnités commerciales et professionnelles,
réglements touchant la propriété intellectuelle,
réglements relatifs aux pratiques d’emploi et ainsi
de suite. En déterminant les risques liés aux lois et
aux réglements, en les évaluant et en y réagissant
de maniére appropriée, les organisations peuvent
prévenir d’énormes pertes de ressources
organisationnelles et éviter les colits inutiles de
poursuites et de pénalités.

La continuité des processus d’entreprise se traduit
par la ponctualité des livraisons de produits et de
services, 'absence d’interruptions imprévues du

fonctionnement des systémes d’information,
labsence d’arréts imprévus de la production et le
déroulement généralement sans heurts des
processus d’entreprise. La meilleure fagon de
parvenir a cette continuité des processus consiste
a élaborer avec soin un cadre de gestion des
risques étayé par un plan antisinistre couvrant les
risques, les utilisateurs, les systemes et les
procédures les plus importants, et testé et mis a
jour au moins une fois I'an, de maniére a tenir
compte de |'évolution de la conjoncture. Le
maintien de la continuité des processus
d’entreprise est essentiel a la rentabilité.

La meilleure qualité de I'environnement de travail se
manifeste par une réduction de I'absentéisme et
de la rotation et par une productivité et une
créativité accrues chez les employés. Selon Health
and Safety Executive, 40,2 millions de jours de
travail ont été perdus au Royaume-Uni en 2001-
2002 a cause de maladies professionnelles et
d’accidents de travail, ce qui représente des
milliards de livres sterling de revenus perdus. La
capacité de déterminer et de gérer les risques
que recéle le milieu de travail peut donc a elle
seule entrainer un accroissement direct de la




DETERMINATION, MESURE ET GESTION DES RISQUES -

Figure 11 : Modéle de rentabilité de la gestion des risques - Exemples de

mesures des processus

Processus Mesures de la performance
Leadership o Pourcentage du temps des cadres supérieurs consacré a la gestion des
risques

o Pourcentage des crédits budgétaires annuels affectés aux projets de gestion
des risques

o Pourcentage des primes du chef de la direction et du directeur financier liées
a la réduction du codt global des risques

Pourcentage des cadres supérieurs versés en gestion des risques

Structure o Définition claire et transparence des roles et des responsabilités en matiére
de gestion des risques

Degré d’indépendance du conseil d’administration a I'égard de la direction

Niveau d’expérience et de compétence des membres du conseil
d’administration

o Ratio des employés de soutien a la gestion des risques par rapport au
nombre total d’employés

o Pourcentage de I'effectif total que représentent les professionnels en gestion

des risques
Systémes : o Pourcentage d’employés rémunérés en fonction de l'efficacité de la gestion
Mesure et rétributions des risques

o Pourcentage de la rémunération variable des employés liée a la réduction du
colit des risques a long terme

o Pourcentage du personnel de soutien a la gestion des risques rémunéré au
rendement

Pourcentage des employés renseignés sur les variables de performance clés
Fréquence des mises a jour des politiques et des procédures en matiére de
risque

o Fréquence des vérifications de conformité a la réglementation
gouvernementale

Détermination des o Pourcentage d’employés participant aux processus de détermination des
événements risques

Nombre de techniques différentes appliquées pour déterminer les risques

Nombre de projets de détermination des risques faisant appel a des
techniques orientées tant vers le futur que vers le passé

Nombre de tests appliqués pour déterminer I'occurrence du risque
Pourcentage d’incertitude associée aux risques

Pourcentage de risques déterminés exigeant la conformité a la
réglementation

o Pourcentage de risques déterminés exigeant un repositionnement
concurrentiel

Evaluation des risques Pourcentage de risques évalués a 'aide de techniques quantitatives
Pourcentage de classements des risques validés par I'opinion des spécialistes

Pourcentage de risques évalués en ce qui a trait au ratio co(ts-avantages

O 0O 0O o

Pourcentage des colts liés aux risques suffisamment définis et ventilés

Réaction aux risques

o

Pourcentage de risques évités sans colits
Pourcentage de risques réduits, transférés, partagés ou acceptés

Pourcentage de risques gérés intégralement

(a suivre)
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Figure 11 : Modéle de rentabilité de la gestion des risques - Exemples de

MESURE
mesures des processus
Processus Mesures de la performance
Activités de contrle o Pourcentage de réactions aux risques controélées par des examens en
profondeur

o Pourcentage de réactions aux risques controélées directement par les
cadres fonctionnels ou responsables des activités

o Nombre d’analyses périodiques effectuées relativement aux menaces
de groupes extrémistes en ce qui a trait aux activités courantes

o Pourcentage des principaux secteurs (unités) mis sous vidéo-
surveillance pour déceler des fraudes ou des activités illégales

potentielles
Information et o Pourcentage de cadres supérieurs et d’employés qui comprennent les
communication objectifs des projets de gestion des risques

Sommes investies dans la sensibilisation des employés aux risques

Sommes investies dans 'amélioration des compétences et des
connaissances en gestion des risques

o Pourcentage de mesures et de rétributions de la performance au
niveau de I'organisation liées a I'efficacité de la gestion des risques

Suivi o Pourcentage des évaluations de projets comportant des risques
basées sur la mesure du rendement du capital investi (RCI)

o Pourcentage des projets de gestion des risques faisant 'objet d’'un
suivi continuel

Figure 12 : Modéle de rentabilité de la gestion des risques - Exemples de

mesures des extrants intermédiaires

Extrants intermédiaires Mesures de la performance

Conformité a la o Evaluation des conséquences de la législation proposée ou en instance
réglementation sur les activités courantes

o Pourcentage des risques juridiques pertinents qui ont été évités grace
a une conformité intégrale a la loi et a la réglementation

o Pourcentage des risques juridiques pertinents qui ont été réduits grace
a une conformité partielle a la loi et a la réglementation

Continuité des processus o Pourcentage d’arréts imprévus du systéme d’information

d’entreprise o Quantité de temps épargné, antérieurement réservé au plan
antisinistre ou aux efforts liés a la continuité d’entreprise

o Pourcentage de réduction du temps de cycle d’exploitation

o Pourcentage de réduction du temps consacré a la passation des
commandes, a la facturation, au suivi et au paiement

o Temps moyen requis pour exécuter la commande d’un client
o Pourcentage de hausse du nombre de commandes traitées

o Ponctualité de la livraison des commandes

o Pourcentage de réduction des plaintes des clients

o Sommes épargnées grace aux économies de temps

(a suivre)
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Figure 12 : Modéle de rentabilité de la gestion des risques - Exemples de

mesures des extrants intermédiaires

Extrants intermédiaires

Mesures de la performance

Continuité des processus
d’entreprise (suite)

o

o]

Pourcentage d’augmentation de I'utilisation de la capacité
Changement dans les codts fixes par unité de capacité

Pourcentage de processus améliorés

Meilleure qualité de
'environnement de travail

Sommes épargnées par suite de 'amélioration des conditions de santé
et de sécurité

Sommes épargnées par suite de la diminution de I'absentéisme

Sommes épargnées par suite de la réduction du taux de rotation des
employés

Sommes épargnées par suite de la réduction des colits associés aux
griefs des employés

Sommes épargnées par suite de la réduction des colits des griefs des
syndicats

Pourcentage d’augmentation des extrants de production par employé

Accroissement des ventes, en dollars, attribuable aux améliorations de
la productivité

Rotation en pourcentage du personnel de soutien affecté a la gestion
des risques

Meilleure affectation
des ressources

Pourcentage de risques pour lesquels les réactions découlant de la
gestion des risques ont été élaborées dans le cadre d’'un programme
intégré de gestion des risques

Conséquences financiéres du programme intégré de gestion des
risques

Meilleure qualité de
information interne

Sommes épargnées par suite de la sécurité informatique accrue (soit la
réduction des temps d’arrét des systémes informatiques, la réduction
de cas de fraude, etc.)

Sommes épargnées par suite de I'amélioration de la qualité de
linformation (soit 'amélioration de la rapidité, de I'exactitude, de la
pertinence, etc.)

Temps épargné par suite de 'amélioration de la qualité de
l'information et des rapports internes

Changement dans I'évaluation de la qualité des rapports internes
effectuée par le vérificateur

Meilleure qualité de
l'information externe

Augmentation de la satisfaction des actionnaires a 'égard de
l'information financiere et de la présentation des risques

Augmentation de la satisfaction des autres parties prenantes a I'égard
de l'information financiére et de la présentation des risques

Changement dans I'évaluation de la qualité des rapports financiers
effectuée par le vérificateur

Meilleure réputation
de I'organisation

Meilleur classement de I'entreprise sur le plan de la réputation
Fréquence de la couverture médiatique favorable

Améliorations dans le classement des marques d’entreprise

Volatilité réduite des gains

Réduction en pourcentage de la volatilité des gains

Réduction du colt du capital
ou de l'acquisition de fonds

Réduction en pourcentage du co(it du capital

Réduction en pourcentage du co(it de 'acquisition de fonds
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Figure 13 : Modéle de rentabilité de la gestion des risques - Exemples de

MESURE mesures des extrants finals
Extrants finals Mesures de la performance
Colits réduits o Pourcentage de réduction des colts des poursuites et des pénalités

o Pourcentage de réduction des cofits globaux du risque a court terme
o Pourcentage de réduction des codts globaux du risque a long terme

o Pourcentage de réduction des colts de fonctionnement globaux

Revenus accrus o Accroissement des ventes grice a la continuité des processus
d’entreprise

o Accroissement des ventes grace a la meilleure réputation de
I'organisation

o Pourcentage des ventes réalisées auprés de nouveaux clients
o Augmentation des ventes réalisées aupres des clients existants

o Nombre de partenariats avec de nouveaux clients créés par suite de
amélioration de la conformité a la réglementation

Efficacité accrue o Pourcentage des objectifs stratégiques non financiers
des programmes ayant été atteints

o Augmentation de la satisfaction de la clientéle

o Augmentation de la fidélité de la clientele

Figure 14 : Modéle de rentabilité de la gestion des risques - Exemples de

mesures des résultats

Résultats Mesures de la performance

Succés de 'organisation — valeur | o Pourcentage de variation du cours de 'action attribuable aux projets
pour l'actionnaire a long terme|  de gestion des risques

o Pourcentage des objectifs stratégiques financiers ayant été atteints
o Concept EVA (Economic Value Added)

o Croissance des gains

o Rendement de I'actif

o Rendement des capitaux propres (RCP)

Succés de l'organisation —valeur | o Croissance des flux de trésorerie
pour l'actionnaire a court
terme o Valeur ajoutée par employé

o Rentabilité des projets de gestion des risques

o Valeur de marché des instruments financiers par rapport a la valeur
contractuelle

productivité et de la rentabilité (Cottell, 2003). Etayée par des processus efficaces de gestion
des risques, la meilleure qualité de Finformation
interne relative aux risques et aux contréles
peut mener a des décisions plus judicieuses
quant au choix d’assumer sciemment les
risques,a un meilleur équilibre entre risque et
rétribution, et a de meilleures réactions aux
activités et aux changements internes et
externes. Une communication interne et un

Aiguiller les ressources appropriées vers les
risques les plus importants est plus rentable et
efficient dans 'ensemble. Une meilleure
dffectation des ressources est I'un des résultats
appréciables de la détermination et de la
mesure efficaces des risques et se répercute
directement dans le résultat net de I'entreprise.
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Figure 15 : Modéle de rentabilité de la gestion des risques - Calcul du RCI d’un
projet de gestion des risques

CALCUL DE LAVALEUR MONETAIRE DES AVANTAGES DU PROJET DE GESTION
DES RISQUES

Extrants Avantages Valeur monétaire
Conformité a la réglementation Réduction des colts des poursuites et des pénalités  |.....cceceerennne $
Continuité des processus Heures de travail épargnées, heures-machines épargnées,
d’entreprise réduction du codt des réclamations, etc.,grice 2 la plus  |........coeeueeee. $

grande ponctualité des livraisons

Meilleure qualité de I'environnement | Augmentation des extrants (unités produites, services $
de travail offerts) e

Meilleure affectation des ressources |Economies de colits attribuables  I'affectation efficiente

des capitaux
Meilleure qualité de I'information Réduction des frais d’administration et des colits de $
interne et externe fonctionnement, réduction des cas de fraude et des colits |
i . R L Accroissement des ventes réalisées aupres de la clientele
Réputation de 'organisation A T (O, $
existante et des nouveaux clients
Volatilité réduite des gains Augmentation de la valeur pour l'actionnaire ... $
Réduction du codt du capital Economies dans les codts du financement par actions  [........eeuee.... $
Total des avantagesi................... $

CALCUL DES COUTS TOTAUX DU PROJET DE GESTION DES RISQUES

Colts Valeur

Codits directs initiaux du projet de Colits de la détermination des événements, de
I'évaluation des risques et de la réaction aux risques (par $
exemple, matériel, logiciels, installation et configuration, [
formation, etc.)

Heures perdues en raison de la formation en matiére de
risque, de la baisse de la productivité de la main-d’ceuvre, $
de la baisse de la qualité des produits et des services, des |
pertes de revenus

gestion des risques

Colits des perturbations liées aux
facteurs humains

Codits des interruptions liées aux | Cofits de la restructuration de I'organisation, des $
facteurs organisationnels perturbations techniques, des défaillances du service |

Total des colits du capital|................... $

Colts de fonctionnement du projet |Cofits des activités de contréle, de I'information et de la $
de gestion des risques communication,et dusuivi [T

Total des coiits de fonctionnement(................... $

CALCUL DU RCI DU PROJET DE GESTION DES RISQUES

Total des avantages — colts de fonctionnement
RCI = *100
Colits du capital (investissement)
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partage des connaissances plus efficaces
peuvent permettre de mieux comprendre les
principaux risques auxquels est exposée
I'entreprise et les stratégies effectivement mises
en ceuvre pour en assurer la gestion. La fiabilité,
la pertinence et la rapidité de I'information
amélioreront également la communication
interne d’autres données, comme les données
financiéres ou les données d’exploitation, de
sorte que les chefs des unités organisationnelles
et les cadres supérieurs puissent prendre de
meilleures décisions de gestion.

Les organisations se doivent de fournir de
l'information de qualité aux parties prenantes
externes et ont la responsabilité de s’assurer
que l'information externe qu’elles
communiquent est honnéte, équilibrée et
compléte. A l'aide d’un cadre approprié de
gestion des risques, une organisation peut
produire de linformation externe fiable qui aura
une incidence positive sur la réputation de
I'organisation et sur la valeur pour I'actionnaire.

La meilleure réputation de l'organisation est 'un
des extrants les plus importants des activités
efficaces de gestion des risques, la perte de
réputation étant, par ailleurs, 'un des risques
majeurs auxquels les organisations sont
exposées aujourd’hui. Dans un récent sondage,
plus de 100 chefs de la direction de grandes
sociétés européennes ont classé les risques liés
a la réputation au deuxiéme rang des menaces
les plus sérieuses auxquelles les sociétés aient a
faire face, apreés l'interruption des activités. Les
participants au méme sondage ont également
classé la gestion efficace des risques liés a la
réputation comme étant I'occasion par
excellence d’augmenter la valeur pour
l'actionnaire (Blunden et Allen,2003). Un
changement dans la réputation d’une entreprise
aura des répercussions non seulement sur ses
résultats immédiats, mais sur ses résultats de
plusieurs années ultérieures. Les dommages que
subit la réputation d’une organisation peuvent
s’accompagner de pertes directes a court
terme — découlant par exemple d’amendes
imposées par la réglementation — qui influent
sur I'état des résultats presque instantanément.
La majorité des organisations considérent
néanmoins que les pertes indirectes futures
découlant de I'obligation d’information sont a la
fois beaucoup plus considérables et beaucoup
plus onéreuses.

Les organisations peuvent adopter un
comportement proactif en se batissant un

capital de réputation. Ainsi,]JP Morgan Chase,
chef de file new-yorkais des services bancaires
d’investissement et de la gestion de portefeuille,
a produit une publication gratuite expliquant sa
méthodologie de la valeur a risque, ce qui a
conduit a 'adoption généralisée de ce modéle
dans les marchés des capitaux et a permis a
P'organisation d’acquérir la réputation de
posséder des capacités de pointe en gestion des
risques (Blunden et Allen, 2003).

La volatilité réduite des gains peut étre un extrant
de la gestion intégrée du risque. En amalgamant
la gestion de divers risques dans une méme
structure, les organisations peuvent non
seulement éliminer les codts de
fonctionnement de programmes multiples, mais
également compenser une expérience négative
dans le cas d’un risque par une expérience
positive dans le cas d’un autre risque. Cette
facon de faire peut entrainer une réduction de
la volatilité des gains qui,a son tour, est
susceptible non seulement de réduire la
volatilité du cours de l'action, mais d’augmenter
son cours moyen au fil du temps.

La réduction du coiit du capital est un avantage
que les entreprises a but lucratif peuvent
espérer tirer d’'un programme intégré de
gestion des risques. Grice a la gestion intégrée
des risques, une organisation peut accroitre sa
capacité de bénéficier de I'effet de levier en
transférant a un tiers une partie des risques
qu’elle assumait entiérement auparavant.
Laccroissement de la dette, dont le colit est
inférieur a celui des capitaux propres et qui
représente une proportion plus grande des
colits totaux de financement, réduit le colt du
capital global de I'organisation. Dans le cas des
organismes sans but lucratif, 'avantage
correspondant est la réduction du codit
d’acquisition des fonds.

Les extrants intermédiaires décrits
précédemment donnent lieu a 'amélioration de
deux extrants finals : une réduction notable des
colts et une augmentation considérable des
revenus au niveau de |'organisation.

Les colits réduits englobent la réduction des
colts du risque a court et a long terme et des
colts globaux. Les coiits du risque d court terme
incluent les colits des poursuites et des
pénalités. En général, la réduction des colts
dans ce domaine est la conséquence directe
d’une conformité accrue a la législation. Par
exemple, la mise en application de normes de
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Figure 16 : Réaction aux risques stratégiques

Risques stratégiques

Méthodes et techniques

Risques économiques

Dérivés (contrats a terme, options et swaps)

Risques sectoriels

Maintien du respect des lois et des réglements; initiation des employés a
la culture de la conformité dans leurs transactions et leurs relations avec
les clients, les fournisseurs et les concurrents

Risques liés aux opérations
stratégiques

Dérivés (contrats a terme, options et swaps)

Risques sociaux

Recherche en marketing; analyse de I'environnement

Risques technologiques

Analyse sectorielle; analyse de I'environnement

Risques politiques Lobbying

Risques organisationnels

Adoption de systémes de controéle de gestion modernes

santé et de sécurité dans le milieu de travail
prévient les accidents de travail, les maladies
professionnelles et les décés liés au travail. Les
colits du risque a long terme sont réduits par suite
de I'effet de portefeuille, qui doit présenter un
intérét particulier pour toutes les organisations.
Par exemple, un vaste éventail de mesures de la
gestion des risques, notamment une sécurité
accrue, 'amélioration du matériel de sécurité et
de nouvelles politiques en matiére de sécurité
pour le personnel, peuvent donner lieu a 'octroi
de remises sur le co(it de I'assurance. En
regroupant les risques dans un portefeuille plutot
que de les gérer isolément, 'Union des
producteurs de grain Limitée a pu utiliser de tres
faibles ratios sinistres-primes dans certaines
catégories d’assurance pour compenser des
ratios sinistres-primes moins favorables dans
certaines autres catégories et amalgamer des
risques d’entreprise assurés a des risques non
assurables (par exemple, les volumes de
manutention de grains). Le co(t du risque a long
terme s’en est trouvé sensiblement réduit
(Barton et al.,2002). Lon obtient une réduction des
colits globaux lorsque les événements imprévus
sont réduits en nombre, les colits connexes étant
évités, et que les risques prévus sont planifiés et
bien controlés, les colits connexes étant réduits.

Les revenus accrus, dans le cas des entreprises a
but lucratif, et I'efficacité accrue des programmes,
dans celui des organismes sans but lucratif,
résultent de plusieurs extrants intermédiaires. La
conformité a la réglementation a des
répercussions positives sur la continuité des
processus d’entreprise, ce qui peut augmenter la
satisfaction et la fidélité de la clientéle et conduire
a un accroissement des revenus. Une meilleure
qualité de I'environnement de travail augmente la
satisfaction, la motivation et la productivité des
employés et peut mener a un accroissement des

ventes. Une information interne de meilleure
qualité est un meilleur soutien a la prise de
décision et, avec la meilleure qualité de
linformation externe, peut améliorer la
réputation de I'organisation, avoir une incidence
sur la perception des parties prenantes et sur la
satisfaction de la clientéle, et entrainer un
accroissement des revenus.

Résultats

Pour que les projets de gestion des risques aient
de la valeur, les extrants doivent rapporter, en
définitive, sous forme des résultats que sont
I'augmentation du succés de Forganisation et
I'augmentation de la valeur pour l'actionnaire. En
d’autres termes, les organisations doivent
accroitre le succés de I'entreprise et la valeur
pour l'actionnaire en utilisant la gestion intégrée
des risques pour réduire les colts, augmenter les
revenus et accroitre |'efficacité des programmes.

Mesures

Pour que les cadres supérieurs puissent assurer le
suivi des inducteurs et des liens de causalité du
modéle de rentabilité de la gestion des risques,
des mesures appropriées, conformes aux objectifs
et aux inducteurs de succes et capables de les
appuyer, doivent étre élaborées. Les mémes
mesures ne conviennent pas a toutes les
organisations. Les figures 10, 11,12, 13 et 14
présentent une sélection de possibilités, plutot
qu’un jeu complet de mesures, visant a évaluer
I'efficacité de la gestion des risques et du contréle
interne. Les gestionnaires doivent retenir ou
adapter les mesures qui concordent le mieux avec
la stratégie organisationnelle et la stratégie de
gestion des risques de leur organisation
respective.
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Figure 17 : Réaction aux risques opérationnels

Risques opérationnels

Méthodes et techniques

Risques liés a
Penvironnement

Assurance; plans et stratégies antisinistres; produits antisinistres; conformité
aux lois relatives a I'environnement; certification ISO 14001 (contrdles
environnementaux au sein de l'organisation)

Risques financiers

Vérifications périodiques de la solvabilité des clients; établissement des
conditions commerciales tot dans le processus, vérification des factures et
adoption d’un systéme de suivi; affacturage et escomptes de caisse; dérivés
(contrats a terme, options et swaps)

Risques liés a la
continuité d’entreprise

Application a ne pas s’appuyer exagérément sur un fournisseur clé;
amélioration de la gestion des fournisseurs; prévision adéquate de la
demande; anticipation de l'arrivée de nouveaux concurrents; anticipation des
activités promotionnelles d’'un concurrent; adaptation a la variabilité de la
production, aux goulots d’étranglement et aux systémes informatiques;
détermination de I'inventaire stratégique; établissement de systémes de
contréle interne efficients, de régles et de politiques; suivi des risques
externes; certification 1ISO 9000:2002 (qualité des produits et des services);
impartition

Risques liés a Pinnovation

Dérivés (contrats a terme, options et swaps); surveillance des brevets;
impartition

Risques commerciaux

Dérivés (contrats a terme, options et swaps); détermination constante des
droits susceptibles d’étre enregistrés; surveillance des brevets; obtention de
licences et d’autorisations; impartition

Risques liés aux projets

Stratégie bien définie relative aux projets; gestion de projets efficace et bien
définie avec échéances et jalons clairs; réles et responsabilités clairement
définis; bonne compréhension des exigences propres aux projets;
planification efficace en matiére de taxe et de taxe a la valeur ajoutée;
définition et ventilation précises des codts; juste appariement du temps, du
colit et de la qualité; échéancier complet et suffisamment détaillé; adaptation
aux décisions relatives a la conception; suivi efficace du temps et des codts;
information compléte relative au fonctionnement et a la maintenance;
impartition d’activités précises du projet

Risques liés aux
ressources humaines
(RH)

Systémes de promotion adéquats; examens réguliers des compétences du
personnel; politiques antidiscriminatoires efficaces; régimes de rémunération
transparents et équitables; vérification de I'état de santé avant 'embauche
afin de diagnostiquer les problémes existants; supervision et leadership de
qualité supérieure; conformité aux lois en matiére d’emploi; impartition
d’activités précises liées aux RH

Risques liés a la santé et
a la sécurité

Certification OHSAS 18001 (santé et sécurité au sein de I'organisation);
conformité 2 la réglementation en matiére de santé et de sécurité;
élaboration de lignes directrices pour I'adhésion aux normes de 'entreprise
en matiére de sécurité et de protection de I'environnement; formation
constante en santé et sécurité; inspections périodiques de I'usine, de
l'outillage et du matériel; programmes de santé au travail; vérification de la
convenance et du caractére approprié du matériel de protection personnel
des employés; rotation des employés; exercices de routine relatifs a la
réaction de I'organisation aux incendies et autres dangers

Risques liés a la propriété

Assurance; détermination constante des droits susceptibles d’étre
enregistrés; inventaires et tenue des registres adéquats; obtention de
licences et d’autorisations; formation du personnel; définition claire des
politiques et des lignes directrices

Risques liés a la
réputation

Investissement dans la stratégie de marque; investissement dans des projets
socialement responsables; publicité; lobbying politique; stratégie de
communications; maintien de relations avec les médias; formation des
employés concernés relativement aux médias; communication des politiques
de l'entreprise, en matiére de comportement éthique et de droits de
’lhomme, aux fournisseurs de sécurité publique; programmes d’excellence
des produits et des services




DETERMINATION, MESURE ET GESTION DES RISQUES

Figure 18 : Réaction aux risques liés a information

Risques liés a I'information

Méthodes et techniques

Risques liés a I'information

Certification BS 7799 ou ISO 17799 (normes de sécurité de
l'information au sein d’une organisation); sécurité par mot de passe et
chiffrement; élimination prudente de 'information; conception du
systeme et formation; inspections aléatoires

Risques liés a la communication
de Pinformation

Certification BS 7799 ou ISO 17799 (normes de sécurité de
l'information au sein d’une organisation); sécurité par mot de passe et
chiffrement; élimination prudente de I'information

Figure 19 : Réaction aux risques de non-conformité

Risques de non-conformité

Méthodes et techniques

Risques juridiques

Certification ISO 14001 (contrdles environnementaux au sein d’'une
organisation); certification BS 7799 ou ISO 17799 (normes de sécurité
de l'information au sein d’une organisation); sécurité par mot de passe
et chiffrement; élimination prudente de I'information; conception du
systéme et formation; inspections aléatoires; contréles de détection,
dont la vérification

Risques de non-controle

Vérifications et inspections périodiques; politique en matiére de risque,
structures et processus visant la réaction a la matérialisation de risques;
formation en matiére de sensibilisation a la fraude; utilisation des mots

de passe et du chiffrement; examen minutieux des candidatures de tous

les employés nouveaux et potentiels, et contréle de leurs références;
établissement d’un systéme garantissant qu'aucun employé ne pourra
contréler une opération financiére du début jusqu’a la fin; protection
des chéquiers de la société et de ses cartes de crédit; maintien d’un
systéme de tenue de livres rigoureux

Risques professionnels

Protection commerciale et professionnelle; assurance accidents du
travail; assurance responsabilité des administrateurs et des dirigeants

Il importe de se concentrer sur des indicateurs
clés, plutét que d’instaurer des indicateurs pour
tout ce qui est mesurable, et de sélectionner un
nombre de mesures de la performance qui soit
gérable. De cette fagon, les décideurs pourront se
concentrer sur les éléments essentiels du succés
de I'organisation, plutét que d’essayer de traiter
chacun des aspects du processus de gestion des
risques. Toutefois, en ce qui concerne les mesures
relatives aux risques (figure 10), les organisations
doivent mettre en place des mesures pour toutes
les catégories intermédiaires de risques
stratégiques, de risques opérationnels, de risques
liés a l'information et de risques de non-
conformité auxquels I'organisation fait face.

Les gestionnaires peuvent éprouver diverses

difficultés lorsqu’ils appliquent des mesures de la
performance a la gestion des risques. Dans le cas
de certaines de ces mesures, en particulier celles
qui ont trait aux extrants intermédiaires et finals,
les données existantes peuvent &tre insuffisantes.

Pour ce qui est des inducteurs tels que la
meilleure qualité de 'environnement de travail ou
la meilleure réputation de l'organisation, les
gestionnaires doivent établir des indicateurs de
base et effectuer des mesures au départ, afin de
pouvoir démontrer I'amélioration. En vue de
dresser un profil satisfaisant de certains risques, il
peut étre souhaitable de recueillir des données
qui remontent jusqu’a |5 ans. Enfin, les risques
d’entreprise qui sont difficiles a mesurer sont
d’autant plus difficiles a quantifier. Lorsque, sur le
plan pratique, 'on ne dispose pas de données
crédibles suffisantes pour la réalisation d’'une
évaluation quantitative ou lorsque le risque ne se
préte pas a la quantification, I'utilisation de
techniques qualitatives s'impose. Ainsi, en ce qui
concerne les risques liés a la technologie et a la
réglementation, la seule mesure qui puisse étre
effectuée est un classement subjectif basé sur les
conséquences monétaires ou sur la gravité des
répercussions. En pareil cas, il est courant
d'utiliser une échelle de | (importance cruciale) a
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3 (faible importance) — la cote 2 indiquant une
importance modérée.

Les résultats de I'évaluation des risques peuvent
étre projetés sur une carte des risques, dans
laquelle les risques individuels seront classés par
ordre de priorité, selon le degré d'importance
(portée), la probabilité (fréquence) et les colits
et les avantages potentiels. Dans I'établissement
de cette carte, il est opportun pour les
gestionnaires d’envisager un horizon de trois
ans ou plus.

La sélection de mesures appropriées de la
performance devrait permettre aux
gestionnaires de suivre en continu les risques
auxquels 'organisation est exposée, la mesure
dans laquelle elle est préparée a assumer ces
risques et la qualité du processus de gestion des
risques de I'organisation, au chapitre des
extrants et des conséquences financiéres.

Calcul de la rentabilité

La mise en application des exigences de la SOX,
en particulier celles qui se rattachent a l'article
404, représente pour les organisations de
nombreuses difficultés & surmonter, diverses
complexités et de nouveaux colits. Toutefois, en
abordant I'évaluation et la gestion des risques
dans une perspective qui dépasse I'évaluation
du contrdle interne a I'égard de I'information
financiére, les organisations peuvent se doter
d’avantages beaucoup plus considérables que
celui de 'amélioration de la confiance des
investisseurs dans I'information financiere.

Le modéle de rentabilité de la gestion des
risques dont il est question dans la présente
politique fournit aux organisations un cadre de
référence pour la détermination et I'évaluation
de divers risques. En utilisant les mesures
sélectionnées du modéle, les gestionnaires
peuvent également déterminer la rentabilité
économique des activités de gestion des
risques. La figure 15 illustre le calcul du RCI
d’un projet de gestion des risques.

Troisiéme étape : réaction aux risques

Il importe que l'organisation, lorsqu’elle réagit
aux risques, tienne compte a la fois de la nature
et de I'ampleur du risque auquel elle doit
s’attaquer et de la mesure dans laquelle on peut
s’attendre a ce que les parties prenantes
acceptent les conséquences commerciales des
mesures envisagées, advenant que le risque se
matérialise. En utilisant le processus de

quantification décrit dans le modéle de
rentabilité de la gestion des risques,
P'organisation peut déterminer la réaction la
plus appropriée a un risque donné et évaluer
Pefficacité des processus de gestion des risques
et des controdles déja en place. Si ces processus
et ces contrdles se révelent insuffisants ou
disproportionnés, et s’ils ne sont donc pas
rentables, 'organisation peut utiliser les
connaissances qu’elle acquiert grace au modéle
de rentabilité de la gestion des risques pour
réaffecter les capitaux ou les ressources.

En général, les réactions aux risques revétent
les formes suivantes :

* Lacceptation (aucune mesure prise pour
modifier la probabilité du risque ou ses
conséquences). Habituellement, les
organisations acceptent un risque parce
qu’elles peuvent en supporter les
conséquences, qu’elles ont transféré ledit
risque ou qu’elles 'ont ramené a un niveau
tolérable. Il incombe au chef de la direction
de clarifier avec le conseil d’administration
quelles sont les catégories de risques de
méme que I'étendue de I'exposition aux
risques jugées acceptables pour
l'organisation.

* Le partage (la probabilité du risque ou ses
conséquences sont réduites par le transfert
ou le partage, d’'une quelque autre fagon,
d’une portion de ce risque).

* Le transfert (le risque est transféré a un tiers
indépendant, disposant des ressources
financiéres nécessaires, moyennant un co(t
économique raisonnable, en vertu d’'un
accord exécutoire). Pendant de nombreuses
années, la souscription de contrats
d’assurance a été considérée comme la seule
technique de gestion des risques a la
disposition des organisations. Aujourd’hui,
bien que la souscription de tels contrats
puisse offrir une sécurité financiére pour se
prémunir contre les événements
imprévisibles, le recours a d’autres
techniques est essentiel pour |'organisation
qui veut se protéger contre les risques
prévisibles qui demeurent en grande partie
sous son controle. Le risque peut étre
transféré notamment grace a la souscription
de contrats d’assurance, a la couverture sur
les marchés financiers, au partage que
permettent les investissements dans des
coentreprises ou les alliances stratégiques, a
Pimpartition accompagnée d’un transfert
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contractuel du risque, et a 'indemnisation
pour la prise de risques aux termes d’accords
contractuels (DelLoach, 2000).

* La réduction ou l'atténuation (les mesures
prises pour réduire la probabilité d’'un risque
et (ou) ses conséquences). L'établissement de
contréles en réaction a un risque est une
forme d’atténuation. Le chef de la direction
doit évaluer la capacité de l'organisation de
réduire 'incidence des risques et leurs
conséquences pour |'entreprise.

» Lévitement (I'élimination des activités a
l'origine du risque).

Les figures 16, 17, 18 et 19 illustrent différentes

méthodes et techniques sélectionnées de

prévention, de réduction (atténuation), de
transfert et de partage des risques stratégiques,

des risques opérationnels, des risques liés a

P'information et des risques de non-conformité.

Dans le choix d’'une méthode, 'organisation est

influencée par sa propension au risque, ou celle

de ses parties prenantes. De plus, 'organisation
doit prendre en considération les colits de
fonctionnement de controles particuliers par
rapport aux avantages tirés de la gestion des
risques.

De plus, la réaction aux risques exige la
planification et la préparation nécessaires pour
prendre des mesures en cas de sinistre, ce qui
peut englober la mise a I'essai de réactions
précises a des situations dangereuses ou aux pires
scénarios.

Quatriéme étape : contrdle

Des politiques et procédures de contrdle
s'imposent pour aider 2 faire en sorte que les
réactions choisies aux risques se concrétisent de
maniére appropriée, sans délai. Les activités de
cette nature englobent généralement des
examens en profondeur; une gestion
opérationnelle ou une gestion des activités
directe, et la séparation des taches ainsi que
I'application de contrdles physiques, du traitement
de l'information et d’indicateurs de performance.
Les procédures de contréle peuvent étre mises
en ceuvre manuellement ou faire appel a 'usage
d’ordinateurs ou d’autres outils. Etant donné que
les risques évoluent au fil du temps, une
évaluation continue s’impose, tant des risques que
des politiques et procédures congues pour les
gérer et les controler.

Le modeéle de rentabilité de la gestion des risques
ajoute une dimension supplémentaire au
contrdle. En utilisant le cadre décrit

précédemment, les organisations peuvent
déterminer si les extrants intermédiaires et finals
prévus se sont concrétisés et calculer les
conséquences monétaires (la rentabilité) des
projets de gestion des risques. Le modéle offre
donc un instrument de contrdle pour I'évaluation
de Pefficience du processus de gestion des
risques.

Cinquiéme étape : information et
communication

Au sein de I'organisation, la communication
efficace des risques est essentielle. Les employés a
tous les échelons doivent comprendre la
définition du risque, l'attitude de I'organisation a
I’égard du risque, son exposition aux différents
risques, les répercussions de ces risques et la
réaction de 'organisation aux risques. Cette
information peut étre transmise par le
truchement de manuels destinés aux employés,
de bulletins et du réseau intranet de I'entreprise.
De plus, il faut que la direction communique aux
employés de I'information précise et ciblée
portant sur ses attentes en matiere de
comportement et sur les responsabilités des
membres du personnel en ce qui a trait au risque.
Cette information doit inclure un énoncé clair de
la méthode de gestion des risques de
I'organisation et de la délégation de pouvoir.

En général, la communication des risques doit
témoigner de I'engagement de la haute direction a
I'égard de la gestion efficace des risques. Elle doit
permettre de transmettre plus précisément :

* [limportance et la pertinence d’un cadre
efficace de gestion des risques;

* les objectifs stratégiques de I'organisation
relativement au risque;

* la propension de I'organisation a prendre des
risques (tolérance au risque); et

* le role et les responsabilités des membres du
personnel dans le déploiement et le soutien
des efforts de gestion des risques (COSO,
2004a).

Certaines sociétés communiquent I'importance
d’une gestion efficace des risques en la reliant aux
encouragements offerts aux employés.Ainsi

JP Morgan Chase utilise-t-elle la création de
valeur pour l'actionnaire (Barton et al., 2002).
Cette mesure est celle du profit et correspond
aux résultats d’exploitation aprés impéts,
déduction faite d’une charge au titre du capital
investi. Plus est grand le risque qu’assume un
décideur au nom de 'organisation, plus est élevée
la charge au titre du capital. En instaurant le calcul
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de la création de valeur pour I'actionnaire, une
organisation pourra s’assurer que toutes les
décisions de gestion tiennent explicitement
compte des risques.

Au niveau du conseil d’administration,
linformation relative aux risques doit
renseigner sur les principales menaces
auxquelles I'entreprise fait face et les principales
possibilités qui s’offrent a elle, sur la nature des
contréles qui sont mis en ceuvre et sur la
relation entre I'atteinte des objectifs
stratégiques et opérationnels et les mesures de
la performance en gestion des risques. Un
rapport approfondi sur la gestion des risques
doit étre fourni tant au chef de la direction
qu’au vérificateur et permettre a 'un et a
l'autre de parvenir a une compréhension claire
du niveau d’exposition aux risques de
I'entreprise et de lefficacité des contréles en
place.

Les parties prenantes externes s’intéressent a la
politique de l'organisation en matiére de
risques, aux risques précis auxquels elle est
exposée et a la fagon dont ces risques sont
gérés. La communication aux actionnaires, aux
autorités de réglementation, aux analystes
financiers et a d’autres parties externes
d’information pertinente liée aux risques
entraine une meilleure compréhension du
contexte et des risques auxquels I'entreprise
fait face. De plus, les attentes du public croissent
en ce qui a trait a la fiabilité et a la sécurité de
linformation financiére et a la présentation des
risques. En conséquence, la communication
d’information liée aux risques doit étre
signifiante, pertinente, rapide et conforme aux
exigences de la loi et de la réglementation.

Sixieme étape : suivi

Les entreprises et la conjoncture changent
constamment, et la gestion des risques doit
évoluer avec elles. C’est pourquoi tous les
aspects du processus de gestion des risques —
détermination des risques, mesure, réaction et
contréle — doivent faire I'objet d’un suivi. Les
objectifs stratégiques liés aux risques, les
inducteurs de succes et les mesures de la
performance doivent étre mis a jour; et les
éléments de la gestion des risques doivent étre
modifiés au besoin. En général, le suivi peut étre
effectué de I'une ou l'autre de deux fagons : des
activités d’évaluation continues ou des
évaluations indépendantes. Plus le suivi continu
est approfondi et efficace, moins les évaluations

indépendantes sont nécessaires. Johnson &
Johnson, par exemple, utilise un systéme
hautement interactif de planification des profits
a long terme pour évaluer les possibilités et les
menaces de fagon ininterrompue. En vertu de
ce systéme, les gestionnaires révisent
constamment les projections en répondant a
trois questions : qu’est-ce qui a changé?
pourquoi? et qu’allons-nous faire a cet égard?
(Simons, 1999).

Compte tenu de I'évolution constante de la
gouvernance d’entreprise, les organisations
doivent également se doter de systémes pour
pouvoir suivre les progrés dans ce domaine et
déterminer les aspects des programmes
existants de conformité, de vérification et de
gestion des risques dont la révision s'impose. Le
conseil d’administration doit s’assurer qu’un tel
systéme est mis en place. Chez Telus, par
exemple, le comité de vérification est
responsable de 'examen et du suivi des
systémes de gestion des risques actuellement
en place, et ce, afin d’atténuer les risques
auxquels la société est exposée. Le comité
examine les objectifs de gestion des risques, les
modifications proposées, les fluctuations de
I’évaluation des risques au fil des ans, les
avantages de la gestion des risques, et la matrice
et 'échéancier de la gestion des risques (Telus,
2004).

Une autre dimension de la gestion des risques
qui doit faire I'objet d’un suivi est celle du plan
de secours pour la continuité de I'entreprise. Si
linattendu devait se produire, il faudrait
redéployer rapidement les activités cruciales de
I'entreprise, afin de réduire les temps d’arrét et
de réduire au minimum leur incidence sur la
productivité et la rentabilité. En 2002, seulement
28 pour cent des organisations avaient mis en
place une stratégie de continuité d’entreprise,
et moins encore en 2001 (McNeill, 2003). Les
gestionnaires doivent déterminer les processus,
le matériel et les ressources humaines qui sont
essentiels a 'organisation afin que cette
derniére puisse offrir a ses clients les produits
et les services dont ils ont besoin et,a partir de
cette information, établir un plan d’urgence
pour le maintien des activités de I'entreprise.
Pour étre efficace, ce plan doit étre examiné et
é&tre mis a I'épreuve a intervalles réguliers. Il est
recommandé de faire en sorte que ces
exercices soient aussi réalistes que possible —
en éteignant les ordinateurs ou en coupant le
téléphone, par exemple —, faute de quoi les
participants,y compris la haute direction,
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risquent de leur préter peu d’attention et les
défaillances du plan, de passer inapergues. Dans
nombre de cas, un plan de continuité éprouvé est
essentiel a I'obtention d’une couverture
d’assurance et peut inciter I'assureur a garantir
plus de risques. Le processus décrit
précédemment peut permettre a une
organisation d’établir un plan de continuité viable
et améliorer grandement sa gestion des risques.

GESTION DES RISQUES RELATIVE-
MENT A DES FONCTIONS
PRECISES DE LENTREPRISE

Bien que le cadre décrit précédemment propose
des mesures de gestion des risques a I'échelle de
I'organisation, et des mesures quant a
I'observation de la nouvelle réglementation sur le
contrdle interne, les organisations font face a des
défis de méme nature dans la mesure et la gestion
des risques au niveau opérationnel. Ainsi, les
fonctions d’exploitation et de production doivent
gérer les risques liés a la chaine
d’approvisionnement; les gestionnaires des
ressources humaines et le personnel des services
juridiques doivent s’attaquer aux risques liés a la
gestion des ressources humaines ainsi qu’a la
santé et la sécurité; les gestionnaires responsables
de la qualité de I'environnement doivent veiller au
respect des réglements relatifs a la protection de
I’environnement et gérer les risques connexes; et
les gestionnaires de la R-D doivent trouver des
méthodes de gestion des risques liés a
P'innovation et des risques commerciaux. De plus,
bon nombre de ces fonctions de I'entreprise ont
récemment augmenté en importance et ont été
soumises a des pressions accrues quant a
I'obligation de rendre compte des ressources
utilisées. Par conséquent, les différentes fonctions
de I'entreprise trouveront utile I'application du
modéle de rentabilité de la gestion des risques
pour déterminer et mesurer les risques, y réagir,
les contréler et en assurer le suivi avec plus
d’attention, ainsi que calculer la rentabilité des
projets de gestion des risques.

RISQUES LIES A LINFORMATION

Linformation est au cceur de la gestion des
risques, tout en étant elle-méme une source de
risques. Bien que la technologie de l'information
joue aujourd’hui un réle crucial dans maintes
sociétés et qu'il soit prévisible que son influence
s’étendra pour ainsi dire a toutes les organisations
dans un proche avenir, la majorité des sociétés
n’ont pas de processus structuré en place pour
déterminer les risques potentiels associés aux Tl

ou en retracer les sources. Les risques liés a
linformation ne peuvent étre gérés avec succes
que si les stratégies de gestion des risques liés aux
Tl sont intégrées aux stratégies globales de la
société a I'égard du risque d’entreprise. Dans le
cas contraire, il sera difficile de déterminer les
liens entre des processus d’entreprise et les
risques d’entreprise qui résultent de I'utilisation
desTI.

Certains des risques liés aux Tl qui préoccupent le
plus ont trait non pas a la technologie en soi, mais
a l'intégrité et a la sécurité de l'information. Par
exemple, les données sur lesquelles la direction
s’appuie pour prendre des décisions et
communiquer 'information doivent étre
pertinentes, a jour, exactes et représentatives. De
plus, certaines données ne doivent pas se
retrouver entre les mains des concurrents de
l'organisation, au risque de devenir une menace
pour l'entreprise.

Le cadre de référence du COSO porte
précisément sur la nécessité d’exercer des
controdles sur les systémes d’information. Les
contrdles généraux permettent de s’assurer du
fonctionnement continu et adéquat de tous les
systémes d’applications et englobent les controles
relatifs a la gestion de la sécurité, a I'infrastructure
et a la gestion des T, et a I'acquisition, au
développement et a la maintenance des logiciels.
Les controles des applications portent
directement sur l'intégralité, 'exactitude,
l'autorisation et la validité de la saisie et du
traitement des données. Ces controles
permettent de veiller a ce que les données soient
saisies ou produites lorsque le besoin s’en fait
sentir, que les applications de soutien soient
disponibles, et que les erreurs d’interface soient
rapidement décelées (COSO, 2004a). Les
contrdles des applications englobent la répartition
équilibrée des activités, la vérification des données
numériques, les listes de données prédéfinies, les
tests de vraisemblance des données et les tests de
logique.

Il incombe a la haute direction de clarifier quelles
données doivent étre protégées, quelle est la
sensibilité de ces données, quelle doit étre
ampleur de la protection des différents types de
données et quel degré de risque I'organisation est
disposée a accepter. Muni de ces renseignements,
le service des Tl peut alors décider des meilleures
facons d’assurer la sécurité nécessaire. Il est
souhaitable de concentrer dans une méme
structure de gestion la responsabilité de la
sécurité de 'information sous toutes ses formes,
imprimée et électronique.
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Une fois établi le systéme de sécurité de
l'information, la culture de l'organisation est un
élément indispensable pour s’assurer que les
employés accordent I'attention nécessaire aux
politiques de sécurité de 'information et
mettent en pratique les procédures
recommandées. Il est également important de
surveiller le systéme. Ainsi peut-on produire un
rapport d’assurance global précisant les
controles de sécurité périodiques, les écarts
relevés, I'efficacité des procédures
d’'intervention visant a confiner les incidents, et
autres renseignements pertinents.

EVALUATION DES RISQUES ET
CONTROLE DILIGENT

Lévaluation des risques joue également un réle
important dans le contréle diligent requis en ce
qui a trait aux fusions et aux acquisitions. Les
sondages et les rapports des médias et des
analystes financiers révélent que la plupart des
fusions échouent et que le contrdle diligent y
est pour beaucoup. Bien qu’une acquisition
suppose habituellement le processus beaucoup
plus simple qui consiste a intégrer une
organisation plus petite a la structure existante
d’une organisation acheteuse plus grande, les
périls de I'évaluation erronée des risques dans
le cadre du contréle diligent sont assez
semblables a ceux qui caractérisent la fusion
d’organisations de méme taille.

Parmi les risques associés aux fusions et aux
acquisitions figurent ceux qui se rattachent a la
conversion des systémes existants et a
linstauration de nouveaux systémes. La
stratégie d’intégration doit étre bien articulée
et désigner les systémes, les processus et les
méthodes sélectionnés les plus pertinents pour
le fonctionnement de la nouvelle entité. Des
cibles et des jalons doivent é&tre définis, en
particulier pour faciliter I'évaluation des effets
de synergie. Les systémes de mesure de la
performance doivent étre harmonisés a la
nouvelle stratégie. La centralisation de la
fonction de gestion des Tl peut étre nécessaire
pour assurer la compatibilité et la cohésion des
données et pour éviter la complexification
technologique du processus décisionnel. Plus
précisément, il est indispensable d’empécher la
dégradation des principaux contréles qui
existaient dans les deux organisations avant la
fusion et de normaliser la gestion des erreurs.
Les questions liées aux ressources humaines
doivent étre résolues avec rapidité et limpidité,
et les employés des deux organisations doivent

étre informés des politiques de cessation
d’emploi et des critéres de maintien et de
promotion du personnel, de fagon que la
société évite de perdre des employés dont les
compétences lui sont essentielles. La question
des régimes de rémunération différents doit
également étre résolue rapidement (Epstein,
2004).

Un risque supplémentaire est associé a la
nécessité de procéder rapidement a
Pintégration et aux conversions qui s'imposent,
de sorte que la nouvelle organisation puisse
mener ses activités sans heurts une fois la
fusion ou l'acquisition officiellement conclue.
Parallelement, il est vital que les questions
touchant la loi et la réglementation soient
étudiées avec soin. Le modele de rentabilité de
la gestion des risques est un instrument efficace
qui peut étre appliqué, dans le contexte du
contréle diligent, aux risques que fait intervenir
le processus de fusion ou d’acquisition, ainsi
qu’a la poursuite des activités de la nouvelle
organisation.

GESTION INTEGREE DES
RISQUES

Aujourd’hui, pour ce qui est de la gestion des
risques, un changement d’optique s’est amorcé
en faveur d’'une stratégie intégrée, continue et
ciblant large au lieu d’une stratégie fragmentée
(services ou fonctions de I'entreprise gérant les
risques en vase clos), ponctuelle (selon les
besoins, tels que les pergoivent les
gestionnaires) et étroite (centrée
principalement sur les risques assurables et les
risques financiers). Chacun des membres de
P'organisation devrait envisager la gestion des
risques comme partie intégrante de son travail,
et les efforts de gestion des risques devraient
é&tre coordonnés au moyen de la surveillance
exercée par I'échelon de direction supérieur.Le
processus de gestion des risques devrait étre
un processus continu, et tous les risques
auxquels I'entreprise fait face et toutes les
possibilités qui s’offrent a elle devraient étre
pris en compte.

Bien que la gestion de bon nombre des risques
opérationnels (les risques financiers, par
exemple) puisse étre confiée a des services
précis (trésorerie, assurance, vérification, santé
et sécurité, approvisionnement, etc.), la gestion
des risques stratégiques ne peut étre déléguée
et demeure immuablement au programme du
conseil d’administration. Assurer le leadership
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nécessaire a la gestion dynamique des risques
stratégiques reléve du chef de la direction, qui
doit en étre tenu responsable dans I'examen et
I’évaluation annuels de son rendement par le
conseil. La gestion des risques stratégiques devrait
constituer une part importante des fonctions du
chef de la direction et représenter une priorité
absolue tant pour le chef de la direction que pour
I'équipe de haute direction.

La gestion des risques doit devenir partie
intégrante de la prise de décisions stratégiques et
opérationnelles dans toute |'organisation. Le
modele de rentabilité de la gestion des risques
doit étre appliqué a toutes les décisions
opérationnelles et a toutes les décisions
d’investissement, de sorte que I'évaluation de
I'exposition aux risques par les cadres puisse étre
intégrée au processus décisionnel. Le calcul

ex ante des colits et des retombées bénéfiques
des différents scénarios envisageables peut aider
les cadres a prendre les décisions appropriées. Si,
par exemple, une société prévoit étendre ses
activités et construire de nouvelles installations
de production dans un pays étranger, les cadres
doivent d’abord déterminer les risques auxquels
la société se trouvera exposée.Apres avoir évalué
soigneusement ces risques, ils doivent élaborer
différentes réactions possibles et calculer les
colits et les avantages associés a chacune de ces
réactions. De fagon analogue, dans une
organisation qui prévoit établir un nouveau
systéme d’encouragement a l'intention de ses
représentants de commerce, les risques
involontairement associés aux pressions créées
par un tel systeme doivent étre prévus selon
divers scénarios. Dans I'un de ces scénarios, les
employés peuvent étre soumis a d’intenses
pressions les poussant a réussir a tout prix, méme
si leur comportement transgresse les régles
d’éthique, de crainte que le fait de ne pas étre a la
hauteur des attentes en matiere de performance
mette en péril leur statut et leur rémunération.

Les organisations peuvent faire en sorte que la
prise en compte du risque devienne partie
intégrante du processus décisionnel grace aux
mesures suivantes :

* articuler I'attitude de I'organisation a I'égard de
la gestion des risques dans son énoncé de
mission et ses objectifs stratégiques;

+ diffuser la philosophie de gestion des risques,
plus précisément le lien entre la gestion des
risques et la stratégie; par exemple, Dupont
insiste sur le fait qu'il faut gérer les risques non
pas en vase clos, mais en pleine connaissance

de ce que I'organisation souhaite réaliser
[Barton et al., 2002];

* toujours incorporer au processus budgétaire
la sensibilisation aux risques;

* intégrer la sensibilisation aux risques dans la
culture de I'entreprise (qui peut avoir été
centrée sur d’autres objectifs) et faire en sorte
que les employés puissent étre sensibilisés a
tous les risques auxquels I'entreprise fait face
(tant positifs que transférables, c’est-a-dire
assurables);

* veiller a l'initiation et a la formation des
employés en matiére de risques afin de
s’assurer qu'ils comprennent comment les
risques peuvent é&tre déterminés et gérés;

* articuler des politiques et établir des seuils de
tolérance en matiére de risque grace a
I'utilisation d’outils analytiques et d’évaluations;

* instaurer des mécanismes permettant de relier
I’évaluation de la performance et les systémes
d’encouragement aux projets de gestion des
risques; et

* faire de I'évaluation des risques un exercice
annuel obligé au sein des unités
organisationnelles; lorsque la participation a
ces évaluations est large et que la discussion
relative aux risques et leur classement par
ordre de priorité font I'objet d’'un travail
approfondi, l'attitude des gestionnaires et des
employés peut s’en trouver modifiée, si bien
que la gestion des risques n’est plus
considérée comme un contréle de conformité
aux régles et aux réglements, mais plutét
comme une part importante de la prise de
décision quotidienne.

ROLE DES CADRES FINANCIERS
SUPERIEURS

Réagissant aux pressions de I'environnement de
I’entreprise et aux attentes des parties prenantes,
les organisations cherchent a dépasser les
exigences de la réglementation afin de cerner les
améliorations appréciables de la performance
qu’elles peuvent tirer de leurs activités de gestion
des risques. Cette forme de gestion des risques,
basée sur un cadre approprié d’évaluation des
risques, est beaucoup plus avancée que la simple
attestation qu’une organisation a respecté ses
propres normes et celles de la réglementation.

Ladoption de ce mode de gestion des risques a
I’échelle de l'organisation exige une
transformation radicale de la culture de
I'organisation, et son succés nécessite I'appui total
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des échelons supérieurs de la direction. Il ne
suffit pas aux cadres financiers supérieurs de
déléguer la réalisation des projets de gestion
des risques; ils doivent s’en faire les
promoteurs. Lengagement personnel du
directeur financier revét notamment une
importance capitale pour la réussite de
linstauration de la gestion des risques dans
toute I'organisation. Dans certaines
organisations, le directeur financier fait partie
du comité de gestion des risques. Quelle que
soit la situation, la gestion des risques doit étre
considérée comme partie intégrante d’'une
gestion globale éclairée de I'entreprise, plutot
que comme un simple complément a cette
tache.

Le modéle de rentabilité de la gestion des
risques peut aider les cadres financiers
supérieurs a améliorer les controdles internes
auxquels sont assuijettis les divers risques et a
mieux gérer les décisions opérationnelles et les
décisions d’investissement. Ainsi est-il possible
de fournir une assurance raisonnable que la
direction ainsi que le conseil d’administration,
dans leur réle de surveillance, sont informés
rapidement des progrés de l'organisation dans
l'atteinte de ses objectifs stratégiques et
opérationnels en matiére de risque.

CONCLUSION

La détermination et la mesure des risques a
grande échelle n’est pas une tiche facile, et la
plupart des organisations sont actuellement
dépourvues de systémes intégrés d’évaluation
des risques. Ces derniéres années, toutefois,
l'incapacité a déterminer les risques de maniére
appropriée, a intégrer cette information dans
les décisions opérationnelles et les décisions
d’investissement, et a instaurer des systémes et
des structures de contrdle adéquats pour
planifier ou réduire les risques ont entrainé des
co(ts de plus en plus énormes. Que ces colts
imprévus aient été reliés aux fraudes financieres
ou a la méconnaissance des risques externes, ils
ont eu une incidence considérable sur les
profits de I'organisation et engendré parfois sa
perte.

Laccroissement récent des exigences de la
réglementation et de I'obligation d’information
est une fagon de répondre au besoin primordial
des décideurs internes et externes de disposer
d'information de meilleure qualité quant aux
risques inhérents aux décisions de gestion et de
se concentrer plus explicitement sur la gestion
de ces risques. Certains risques sont prévisibles

et peuvent étre planifiés ou réduits a 'aide de
divers outils et techniques. Les risques
d’entreprise plus généraux doivent étre
contrélés par l'intermédiaire de systémes et de
structures.

Nous avons proposé, dans la présente politique,
un modele de rentabilité de la gestion des
risques dans lequel sont articulés avec soin les
intrants, les processus, les extrants et les
résultats des activités de I'organisation reliées a
la gestion des risques. Ce modéle démontre
que les risques auxquels I'entreprise fait face
peuvent étre mesurés et que les résultats de
ces mesures peuvent étre intégrés a toutes les
décisions de gestion. La vaste panoplie de
mesures proposées peuvent étre utilisées pour
évaluer la rentabilité de projets précis de
gestion des risques, de méme que pour évaluer
les risques potentiels que supposent les
décisions relatives aux opérations, aux
processus et aux projets d’investissement (par
exemple, les changements dans les systémes de
mesure et de rétribution de la performance, les
systémes informatiques ou les installations de
production) et les colts de ces risques pour la
rentabilité de I'organisation. Une détermination
et une mesure plus rigoureuses des risques
importants auxquels est exposée |'organisation
peuvent permettre aux cadres supérieurs
d’envisager ces risques de maniére plus efficace
dans la prise de décision et de les gérer plus
judicieusement pour une meilleure
performance de I'entreprise.
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ANNEXE : EXIGENCES
REGLEMENTAIRES RELATIVES A
LA QUALITE DU CONTROLE
INTERNE

La loi Sarbanes-Oxley (Sarbanes-Oxley Act)
de 2002 — exigences des articles 302 et 404

La loi Sarbanes-Oxley (SOX) impose de nouvelles
exigences aux gestionnaires et aux professionnels
comptables en ce qui a trait a la gouvernance
d’entreprise, notamment au chapitre des
responsabilités des administrateurs et des cadres,
de la réglementation a laquelle sont soumis les
cabinets comptables qui vérifient les états
financiers de sociétés ouvertes, de la
communication d’information relative a
l'organisation et de I'application de la
réglementation. Les articles 302 et 404 en
particulier ont imposé de nouvelles exigences
importantes reliées au contréle interne et a
I’évaluation des risques.

En vertu de l'article 302, le chef de la direction et
le directeur financier de toute société ouverte
publiante se doivent d’attester chacun des
rapports périodiques (trimestriels et annuels)
produits ou soumis a la SEC. Le chef de la
direction et le directeur financier doivent eux-
mémes signer l'attestation — un autre cadre
supérieur ne pouvant la signer par procuration.
Selon I'article 302, l'attestation doit porter sur
’examen du rapport, 'exactitude des faits
rapportés et la fidélité de I'information financiere

présentée, les contrdles relatifs a I'information
financiere et les contréles relatifs a la comptabilité
de management.

Les exigences de I'article 404 relativement au
contréle interne comptent parmi les aspects les
plus importants de la loi, pour une société et ses
vérificateurs externes. La direction a toujours été
responsable de la préparation de rapports
financiers périodiques; les vérificateurs externes
examinaient ces données financiéres et
attestaient de leur fidélité dans le cadre de leur
vérification. En vertu de la SOX, la direction a
désormais la responsabilité de consigner en
dossier et de tester ses contrdles financiers
internes en vue d’établir un rapport sur leur
efficacité. Le processus permettant a la direction
d’évaluer cette efficacité doit plus précisément
comporter ce qui suit :

déterminer quels sont les controles
importants, notamment les contréles qui
s’appliquent aux opérations (controéles
routiniers, non routiniers, estimations et
jugements), ceux qui s’appliquent a la fraude,
les contréles dont dépendent d’autres
contréles importants et le processus de
cléture des comptes aux fins de
I’établissement des états financiers, ainsi que
les établissements ou les entités publiantes
devant étre inclus dans I'évaluation;

* consigner en dossier l'information relative aux
contrdles reliés aux assertions de la direction,
y compris a chacune des cinq définitions du
contrdle interne du COSO, aux contrdles
congus pour détecter ou prévenir les fraudes
ou les erreurs dans les comptes importants,
aux opérations ou a l'information présentées,
au processus de cléture des comptes aux fins
de I'établissement des états financiers et aux
controles relatifs a la protection des actifs;

 évaluer la conception et la combinaison la plus
efficace des contrdles manuels, des contrdles
assistés par ordinateur et des contréles
informatiques;

+ évaluer ['efficacité opérationnelle au moyen
des tests des controles effectués par les
vérificateurs internes ou par des tiers, sous la
surveillance de la direction, ou d’un processus
d’autoévaluation qui englobe des procédés
visant a vérifier l'efficacité du fonctionnement
des contréles — les seules demandes de
renseignements n’étant pas suffisantes; et

* déterminer quelles déficiences du contréle
sont des déficiences sérieuses ou des lacunes
importantes (Sheridan, 2003).
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Une autoévaluation a elle seule n’est pas
suffisante sans la documentation et les tests
nécessaires pour |'étayer. Les vérificateurs
externes examinent aussi la documentation sur
laquelle repose le rapport sur les contréles
financiers internes afin de pouvoir affirmer que le
rapport décrit avec exactitude I'environnement
de contréle interne. Ledit rapport doit contenir
des renseignements clés tels que la description du
risque de non-controdle, I'identité des personnes
responsables de I'application des controles, les
types de controles, leur fréquence, les éléments
probants et les résultats des tests sur le plan de
lefficience.

Lignes directrices en matiére de peines
fédérales

La United States Sentencing Commission a
annoncé qu’a compter du | novembre 2004, des
lignes directrices plus rigoureuses en matiére de
peines fédérales imposées aux organisations
allaient entrer en vigueur. Ces lignes directrices
(Federal Sentencing Guidelines) définissent les
éléments essentiels d’'un programme de
conformité d’entreprise.Toutes les sociétés aux
Etats-Unis, qu’elles soient ouvertes ou fermées,
doivent avoir un plan de conformité si elles
souhaitent bénéficier du pouvoir discrétionnaire
de poursuivre que peut exercer un procureur
fédéral ou de l'atténuation de peine d’un juge
fédéral. Le principal objectif d’'un programme de
conformité est cependant d’éviter complétement
ce genre de situation en prévenant les
dérogations a la loi.

Les Federal Sentencing Guidelines présentent
sept critéres essentiels :

|. Pétablissement de normes et de procédures
vraisemblablement aptes a réduire les risques
de conduite criminelle;

2. 'embauche d’un ou de plusieurs agents de
conformité chargés de voir a ce que le plan
soit réalisé;

3. l'exercice d’une diligence raisonnable afin
d’éviter que des pouvoirs discrétionnaires
considérables ne soient confiés a des
personnes dont I'organisation sait ou devrait
savoir qu’elles sont susceptibles de commettre
des actes illégaux;

4. I'établissement de mesures destinées a
communiquer efficacement les normes et les
procédures de conformité de I'organisation a
tous les employés;

5. la prise de mesures raisonnables pour veiller a
la conformité grace au suivi et a la vérification;

6. I'application de mécanismes disciplinaires
uniformes; et

7. lorsqu’une transgression est détectée,
I'application de toutes les mesures
raisonnables pour empécher que des
transgressions semblables ne se reproduisent,
y compris la modification du plan de
conformité s'il le faut.

Réglementation canadienne

Au Canada, le 4 février 2005, les Autorités
canadiennes en valeurs mobilieres (ACVM) ont
proposé des directives visant a assurer
I’harmonisation de l'information réglementaire
canadienne et des régles d’attestation de la SOX.
Le Réglement 52-111 sur les rapports sur le
contréle interne a I'égard de I'information
financiére, proposé par les ACVM, exige que les
émetteurs inscrits a la Bourse de Toronto
respectent les régles suivantes :

* la direction de 'émetteur doit établir un
rapport sur I'efficacité des controles internes a
I’égard de 'information financiére et

* le vérificateur externe doit joindre a son
propre rapport un rapport sur la vérification
de l'évaluation réalisée par la direction.

Le réglement proposé devrait entrer en vigueur
au plus tot pour les exercices clos a compter du
30 juin 2007.
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DETERMINATION, MESURE ET GESTION DES RISQUES

Dans la rédaction de la présente Politique de comptabilité de management, les
auteurs ont bénéficié des conseils et des recommandations des collaborateurs

suivants :

Kent Allingham, MBA, CPA
Directeur principal, Controles sur les Tl
MCI

Barry Baptie, MBA, CMA, FCMA
Administrateur
VCom Inc.

Dennis C. Daly, CMA
Professeur de comptabilité
Metropolitan State University

William Langdon, CMA, FCMA
Vice-président, Gestion du savoir
CMA Canada

Melanie Woodard McGee, M. Sc., CPA,
CFE

Directrice des services comptables-
contréleure de coentreprise

American Airlines-Texas Aero Engine Services
Limited, LLC

John F. Morrow, CPA
Vice-président,The New Finance
American Institute of Certified Public
Accountants

Kevin Simpson, MBA, CM&A, CPA
Directeur général
Focus Business Services, LLC

William H. Steeves, B. Sc., CMA,FCMA
Administrateur et conseiller en affaires

Derrick Sturge, MBA,CMA, FCMA,FCA
Services aux chefs des finances et de
gouvernance

Deloitte & Touche, LLP

AlWallace
Chef de I'exploitation
WorkCare Inc.

Kenneth Witt, CPA

Directeur technique, The New Finance
American Institute of Certified Public
Accountants
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Pour se procurer des exemplaires supplémentaires de ce document ou pour obtenir des
renseignements sur les autres produits offerts, priere de communiquer avec :

Au Canada et ailleurs : La Société des comptables en management du Canada

Aux Etats-Unis :

Mississauga Executive Centre

One Robert Speck Parkway, Suite 1400
Mississauga (Ontario) L4Z 3M3
CANADA

Tél.: 905 949-4200

Téléc.: 905 949-0888

Internet : www.cma-canada.org

American Institute of Certified Public Accountants

1211 Avenue of the Americas

New York, NY 10036-8775

ETATS-UNIS

Tél.: | 888 777-7077;téléc.: | 800 362-5066

Internet : www.aicpa.org

Il est possible de visiter la boutique de 'AICPA a I'adresse www.cpa2biz.com.



La Société des comptables en management du Canada
I, Robert Speck Parkway, bureau 1400
Mississauga (Ontario), Canada L4Z 3M3
Tél.: 905 949-4200
Téléc.: 905 949-0888
www.cma-canada.org



